Multinacionális vállalatok kihívásai: e-business és etikai vonatkozásai

Az Internet egyre inkább az emberiség életének részévé válik. Csakúgy, mint a mindennapok életét, a vállalatok életét is megreformálva hódította meg a világot. Ma az Internet a jelenkor egyik kimeríthetetlen témája, rengeteg új dolgot és felfedezéseket tartogatva. Az Internet olyan új lehetőségek tárházaként van jelen szerte a világban, melyek hasznos felhasználásához a vállalatvezetőknek is sokat kell tanulniuk, tapasztalniuk. 
Egyre több cég jelenik meg honlapjával az Interneten, azonban még mindig kevesen vannak olyanok, akik az előnyeiket is élvezni tudják. Itt elsősorban a multinacionális cégekre gondolok, amelyeknek van elég forrásuk arra, hogy megfelelő arculattal jelenjenek meg az Interneten is. A kis- és középvállalatok jelentős részének nincs elég pénze arra, hogy megfelelően, hatékonyan jelenjenek meg ezen a területen. 

Az Internet gazdasági és technológiai kérdéseit illetően jelenleg a változások korát éljük. Számos olyan jelentés látott napvilágot, amely szerint az internetes oldalak stratégiájának átértékelése szükséges. Egy példa erre: A Yahoo 2002 harmadik negyedévében a hirdetések visszaesése miatt bevételeinek 50 %-os csökkenéséről számolt be
. Ebben a helyzetben felértékelődik a fogyasztók megbecsülése. Ennek érdekében a vállalatoknak is számos módon meg kell jelenniük. Az Internet elterjedése és használata is egyre inkább erősítette a világban a globalizációs folyamatot. A multinacionális vállalatok, amelyek határok nélkül terjeszkednek, és léteznek, szintén a globalizálódás egyik formája. Egy olyan cég, amely pedig multinacionális, jelen van szerte a világban, és nem hagyhatja kihasználatlanul az Internet adta lehetőségeket, beleértve az e-businesst.
 Miért is jó, ha egy vállalat megjelenik az Interneten? Ennek számos oka van, egyrészt a jelenlét biztosítása az Interneten. A cégnek mindenhol jelen kell lenni, ahhoz, hogy a fogyasztókat elérjék, és valószínű, hogy a cég versenytársai is jelen vannak. 
Manapság már minden komoly cégnek fontos, hogy saját honlapja legyen. Az üzleti partnerek kiszolgálása során is fontos jelentőségű az Internet. Az Internet egyik legfőbb előnye, hogy a külföldi partnerekkel, vevőkkel való napi szintű kapcsolattartás is lehetséges. Ezenkívül még számos lehetőség van, például egy meghatározott célcsoport megcélzása, vagy 24 órás szolgáltatás biztosítása. 
A GKI Gazdaságkutató Rt. vizsgálata szerint a közép- és nagyvállalatok mintegy 58-80% között rendelkezik saját weboldallal, amely jónak mondható
. Ha megvizsgáljuk a vállalatok honlapjait, az tapasztalható, hogy a nagy többségnek fejletlen a honlapja. Csupán egy kis rövid bemutatkozás, illetve termékismertető található rajta. Leginkább a multinacionális vállalatokra jellemző a katalógusokban, adatbázisokban való keresés lehetősége, és ezek nagyhányadánál az Interneten keresztüli vásárlás is megoldható. 
Az Internet gazdaságban való használata megteremtette az e-business fogalmát. Az e-businessre még nem született általánosan elterjedt definíció. A KPMG Consulting tanácsadó vállalat definíciója szerint: ”Az e-business, azaz az elektronikus üzletvitel nem más, mint kereskedelmi, üzleti és adminisztratív tranzakciók megvalósítása az informatika és telekommunikáció segítségével.
 Ez magában foglalja a gyorsaságot, a határok átlépését, és rákényszeríti a hagyományos vállalatokat is arra, hogy felvegyék a versenyt. Az e-business nem azonos e-kereskedelemmel. Az e-business annál tágabb fogalom, magába foglalja az e-kereskedelmet, illetve a vállalat külső és belső folyamatainak elektronizálását, amely az online marketinget, vevőtájékoztatást, logisztikát és értékesítést is jelenti.
.

Az internet alapú gazdasági vállalatok felismerték, hogy a rohamosan változó környezethez alkalmazkodva előnyre tehetnek szert, olyan területeket, helyeket érhetnek el, amelyeket eddig nem voltak képesek. A fejlődő, változó vállalatoknak meg kell találniuk, hogy az e-business hol és hogyan képes közreműködni a vállalat hatékonyabbá tételében. „Az e-business tényleges fellendüléséhez egy szervezetnek integrálnia kell a vállalati és az internetes stratégiát. Ehhez szükséges a beszállítói, vevői, partneri kapcsolatok hálózatának fejlesztése. Végső soron ez a kapcsolatrendszer fogja meghatározni, hogy az e-business sikeres lesz-e”.

Az e-commerce (e-kereskedelem) az üzleti tranzakciók formája, ahol a felek elektronikus úton érintkeznek. Széles értelemben már azt is e-kereskedelemnek nevezhetjük, ha a felek közötti tranzakciók egy része elektronikus úton történik.
 
Az Allgemeine Zeitung szerint egyre inkább előtérbe kerülnek a hálón történő bűncselekmények, azok közül is főként a gazdasági jellegűek. A súlypont pedig az Amerikai Egyesült Államok felől kezd eltolódni Európa felé.
 
A következő táblázat a főbb támadási célpontokat jelölik. Jól látható, hogy az e-kereskedelem meglehetősen magas részaránnyal áll az első helyen. 
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1. ábra  A számítógépes támadások célpontjai
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Az Internet gazdaságban való használatának elterjedésével egyre inkább előtérbe kerülnek a cyberterrorist-ek. Ezek egy csoportja csak saját célra lop, másik csoportja viszont megrendelésre dolgozik, és nemcsak lop, hanem általában rombol is.
 Az internetes gazdasági bűnözés egyik formája, amikor az ügyfeleket „álbankoktól” érkező e-mailekkel bombázzák, így próbálnak hozzájutni az ügyfelek számlaszámához, vagy PIN kódjához. Ilyen esetek miatt a cégek rákényszerülnek arra, hogy fejlesszék biztonsági rendszerüket, azonban ez főleg a kis -és középvállalatok számára elsősorban pénzhiányában még sokáig el fog tartani. A multinacionális vállalatok jelentős hányada rendelkezik azzal a pénzösszeggel, amellyel állandó felügyelet és korszerűsítés alatt tarthatják biztonsági rendszerüket. Ahhoz, hogy a cégek meg tudják tartani ügyfeleiket, és megszerezni bizalmukat, a biztonsági intézkedések mellett bizonyos internetikai követelmények betartása is szükséges. A lényeg, hogy a vevők bízzanak a cégben, és pozitív tapasztalatuk legyen vele kapcsolatban. 

Elengedhetetlen, hogy a cégek megteremtsék az e-business, e-commerce etikai és biztonsági feltételeit. Ennek egyik legfontosabb kérdése az adatvédelmi kérdés, a személyiségi jogok védelme. Olyan informatikai és biztonsági rendszer kell, ahol az ügyfelek adatai biztonságban vannak, nem jutnak illetéktelen kezekbe, és cég sem értékesíti adatait más vállalatoknak. Az internetes kereskedelemben használt szabvány az SSL (Secure Socket Layer).
 A 128 bites kódolás biztosítja, hogy az adatok ne kerüljenek illetéktelen kezekbe. Ezenkívül a Giro rendszeren és az Inter Európa Bankon keresztül is megtörténik az online tranzakciók engedélyezése, ami szintén csökkenti a kockázatot. 
Jelenleg a SET (Secure Electronic Transaction) a világ legbiztonságosabb titkosítási rendszere.
 Lényeges, hogy a vállalat megfelelő védelmi vonalat, ún. tűzfalat építsen ki. A cégek az adatbázisaikban tárolják az ügyfeleik adatait, hogy a későbbi ügyintézéseket megkönnyítsék.. Ha nem vigyáznak, ezekhez könnyen hozzájuthatnak illetéktelen személyek is, akik ezzel visszaélhetnek. Egyes források szerint a számítógépes csalások 70%-át belső segítséggel követték el, amely nagyban hozzájárult a fogyasztói bizalom csökkenéséhez.
 Azonban van a dolognak egy másik oldala is, amikor az online vásárlók nem a saját bankkártyájukat használva próbálnak vásárolni Interneten keresztül. A VISA bevezetett egy olyan szolgáltatást, amelynek a segítségével az online kereskedők meg tudják állapítani, hogy a vásárló a saját bankkártyáját használta-e, vagy sem.
 
A fentiekből kitűnik, hogy az Internet az üzlet, a kereskedelem területén is számos lehetőséget nyújt a vevőknek, a cégeknek, és a csalóknak egyaránt. Fontos lenne, hogy az Internet rohamos terjedésével egyidőben terjedjen az etikus, szabályszerű magatartás is, hiszen az illegális cselekedetek mind a cégeknek, mind a vevőknek komoly anyagi és erkölcsi károkat okozhatnak.
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