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Szoftver-
minos¢gbiztositas

Bevezetés



Kovetelmények/szamonkérés

“ Eldadasok latogatasa nem kotelezb - nem ellendrizziik
« Félévkozi zarthelyi dolgozat nem lesz
“ A télév vizsgaval zarul

* el6adasokon elhangzott anyag szamonkérése
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“ {rasbeli vizsga

Jan Mayen meteorolégiai dllomas
Az elmélet az, ha mindent értiink, de
semmi nem mukodik.

A gyakorlat az, amikor minden
mikodik, de senki nem érti miért.
Ezen az dllomason egyesitjiik az
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elméletet és a gyakorlatot, igy semmi

nem muikodik, és senki nem érti miért.
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Konzultdcid/ elérhetoség

Konzultaciés lehet6ség

“ az el6adasokat kovetden, igény szerint
Elérhet6ség

+ heckenas@sze.hu

El6adas-vazlatok

« http:/ /www.sze.hu/~heckenas/okt/
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Temauka

Téma

Altalanos bevezetés, minéség koncepcidk (termék- és folyamatmindség) szoftver
minoségi jellemzok, kritériumok.

A szoftver minOségbiztositasi rendszer: 0sszetevok, folyamatok. MinOségbiztositas
a szoftver ¢letciklusban, verifikalas, validalas. Kovetelmeények és mindseg.

Szoftver mindségbiztositasi infrastruktura (folyamat eldirasok, training,
kvalifikacid, korrektiv €s preventiv 1épések, valtoztatds menedzsment,
dokumentaci6 szabalyozas).

RAM-modellek, biztonsag kritikus szoftverrendszerek. Hibatlrés, szoftver
fejlesztési elvek, technikak. A szoftverdiverzitas szerepe ¢s megoldasok.

A szabvanyositas lényege. Szoftver mindse€gi szabvanyok (vonatkozo ISO és
CENELEC szabvanyok).

Szoftver feliilvizsgalat (review): celok, technikdk, formalis €s informalis felil- €s
atvizsgalas (peer review).

A szoftvertesztelés alapjai, celok, hibamodellek, programhibak. Koltségek,
teszteles €s a szoftvermindség kapcsolata. A tesztelési folyamat.




T'ematika (folyt.)

8. Tesztelesi stratégiak, technikai teszttervezes, teszteset specifikalas, specifikacio és
struktira alapu tesztel¢s.

9. Specifikacid alapu tesztelesi technikdk (ekvivalencia osztalyok, hatarértek
elemzés, dontesi tabla, allapot atmenet tesztek). Hasznalati eset alapu tesztelés.

10. Struktira alapu tesztelési technikak, lefedettség merés (utasitas, dontes, ut).
Vezérlés folyam graf (CFG), ciklomatikus komplexitas.

11. Tesztmenedzsment, szervezet, szerepkorok, becslési technikak, tesztelési
megkozelitések, tesztelési szintek, dokumentalas.

I Tesztautomatizalas, tesztkornyezetek, szoftver integralas teszteléshez,
konfiguraci6 menedzsment.

13. Formalis moddszerek €s a szoftvermindseg kapcsolata, formalis €s felformalis
fejlesztes, specifikacio. Automatikus modellellendrzés. A Sziray modell.

14. Biztonsag kritikus szoftverfejlesztési esettanulmany (LockTrac 6131 ELEKTRA).
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ISTOB/HTB

* A ”Hungarian Testing Board” olyan szakért6kbdl allo szervezet, amely
szoftverek, valamint informatikai rendszerek tesztelésével, illetve a
teszteléssel kapcsolatos tevékenységekkel foglalkozik. A frissen alakult
egyestilet tagjai specialistdk, akik az iparhoz, tandcsadé6- vagy
tréningcégekhez, mas tudomanyos és szakmai szervezetekhez /
szovetségekhez tartoznak.

+ A HTB az ISTQB (International Software Testing and Qualification
Board) szoftvertesztel6i vilagszervezet teljes joga egyediili
magyarorszagi tagszervezete.

« http:/ /www.hstgb.org






Mi a minOség?

<+ Valamirol valakinek az értékitélete.

* Minek a mindsége?

+ termék
+ termelési folyamat

» fogyasztdsi/felhasznaldsi folyamat

+« Ki min0dsit?

+ fogyasztdsban érdekeltek
+ termelésben érdekeltek

* termelési-fogyasztasi folyamatban érintettek (tdrsadalom, piacgazdasag,
jogdllam)



%

A 16 minOség

A mindség idoben valtozo (értékitéletek id6ben valtoznak)
piac, kornyezet, minGségi igények valtoznak
Aktualis vs. jovObeni mindség
Min0ség fenntartasa
« karbantartds, csere, javitds
Min0ség javitasa

+ mindség fejlesztés, tokéletesités

A termelés-fogyasztasi folyamat kockazatainak csokkentése

Dilbert by Scott Adams

 IMAGINATION OF o
LONG SUCH THINGS
'SHOULD TAKE.

011 Seott Adams, ING./ist by Universal Ueick

Dilbert.com UilbeﬂCaﬂoonist@gmail.com




Minoségi hataslanc

Ugyfél-elégedettség «

_

Minéség «
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Termelékenység ¢ |

Termeék arak o

Kbltségek o

Piaci részesedés
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Profit {}




Plleeger on revenue vs. quality

User satisfaction

t (Revenue) (Phase space)
.....
bris 25 s N
D e “

$‘ N

s

i, |
)
‘ *
| |
Cost
(Quality)




A minOs¢g megitélése

* A min6ség kozvetleniil nem mérhetd

* Termékmin®ség kortilirdasa mindségi jellemzdokkel

* mérheto tulajdonsagok+kritériumok -> dsszevetés
-> min0ségi mérték

* Hasznalati min0ség értékelése

« szubjektiv (felhaszndl6, kornyezet, feladat)

« teljesitményjellemzdk, felhaszndloi vélemény mérése



Megieleloség

« Min6séggel kapcsolatban all6, mérhet6 tulajdonsagok

* Min6ségi kovetelmények (tulajdonsdgok mértékeire
vonatkoz6 szintek)

“« Megteleloségre vonatkozo rogzitett kovetelmények

* mindségi szinthez rendelt mérhetd (becstilhetd)
(hatar)értékek



Min6ség koncepciok

Felhasznalasi

Eréforrasok kontextus

W Interakcid
Termelési Tormik
folyamat J

v

Felhasznald
Folyamat Termék Hasznalh.
metrikak metrikak metrikak
? ? ?

Min&ségi
kritériumok




Min6ségbiztositas

* A mindségbiztositds szisztematikus megkozelitése a termelési-
fogyasztasi folyamat megtelel6ség-szabdlyozasi elemének:

* minoseég értékelési eljarasok szabalyozasa

[ 2NV 2N IV 4

* szabdlyozas: rogzités (pl. szabvanyok), monitorozas,
értékelés, tanusitds, beavatkozasi lépések

» folyamatok: tevékenység expliciten rogzitett 1épésekkel



A szoltver-min0ségbiztositds sajatossagai

“ A szoftver, mint termék, specidlis tulajdonsagai

“ A szoftverfejlesztési folyamat, mint "gyartasi” folyamat,
sajatossagai

“ A protfesszionalis szoftverfejlesztés és karbantartas
specialis kornyezete



A szoftver, mint termék

» Eltérések a hagyomanyos ipari termékektdl

« Egyedi termék

+ Komplexitas

cccccccccccc

+ miukodési moédok szama -,.
..... o
« szoftverek esetén rendkiviil magas -
+ Lathatosag -

x 3.1
||

“ a szoftver szellemi termék, fizikailag nem T el
"lathatd" o

\\\\\\\\\

Windows XP

» hibdk észlelése gyartas kozben nem S
konnyd

Debian 5.0 codebase




Szoftverfejlesziési tevékenység

* Lényegében csak termékfejlesztés torténik, nincs
klasszikus gydrtds (az egyszerti automatikus
reprodukcid)

“ A tervezési és fejlesztési (elballitasi) fazis nem kiiloniil el
élesen

“ => egy ipari fazis all rendelkezésre a hibak feltarasara

és javitasara



A szoltverfejlesztési kbrnyezet

* Szerzddéses viszony (funkciondlis kovetelmények,
koltségvetés, hataridok)

“ Erds kitettség a megrendeldnek

* Nagyfokta csapatmunka (munkaterhelés, specializdl6dés)

* Fliggés mas fejlesztd szervezetektdl (hardver, szoftver)

+ Interfészek mas szoftverrendszerek felé

« Folytatolagos munka valtozo szervezet mellett

* Id6ben hosszan elnydl6 tevékenység (karbantartds)



A szoltver ¢s minosége

+ A szoftver:

* programok, a "kod"

« eljardsok, a szoftver hasznélata
+ dokumentacid

+ adatok

« => A min6ségbiztositas tehat kiterjed a kéd, az
eljarasok, a dokumentacio és az adatok minoségére.



Hibak

+ Emberi hiba, tévedés (error)

* ha helytelen mtik6dést eredményezhet ->

* Programhiba (defect, fault)

Szoftverfejlesztési folyamat

+ ha aktivdlodik -> <}Z> {>Z> <}z> <}<} <§
% 3

* Meghibasodas (failure)

O programozéi hiba O program-hiba % meghibasodas



Szoftverhibak okai

* Hibds kovetelmények

+ Kommunikdciés hiba a megrendel6 és a fejlesztd kozott

« Szandékos eltérés a specifikaciotol

* Logikai tervezési hibak

+ Kodoldsi hibak

« Elégtelen tesztelési eljaras



Szoltvermindscg definiciok

e IEEE

* Annak a foka, hogy egy rendszer mennyire felel meg
specifikalt kovetelményeinek

* Annak a foka, hogy egy rendszer mennyire felel meg a
felhasznalo igényeinek, elvarasainak

<+ Pressman

» Megteleldség expliciten adott funkcionalis és teljesitmény
kovetelményeknek, rogzitett fejlesztési standardoknak



Szoltver-mindségbiztositas

+ JEEE definicid

* Tervezett és szisztematikus tevékenység annak
biztositdsara, hogy megfelel bizonyossagot nyerjiink
arrdl, hogy egy termék megfelel meghatarozott
miiszaki kovetelményeknek

« Tevékenységek halmaza egy termék fejlesztési
folyamatanak értékelésére, mindsitésére



A szoltver-minoségbiztositas jellemzoi

« Szisztematikus, tervezett tevékenység

« Kiterjed a szoftverfejlesztési folyamatra

« Kiterjed a szoftver karbantartdsra

“ Foglalkozik a funkcionalis miiszaki kovetelményekkel
* Foglalkozik a hataridé kovetelményekkel

“ Foglalkozik a koltségvetési kovetelményekkel



A szoltver-min.bizt. {6 célja

* Kilonbozo tevékenységekkel minimalizalni a
szoftvertejlesztési projekt mindségének garantalasi
koltségét. Ezek a tevékenységek a projekt minél kordbbi
fazisaban a hibdk okainak kizardsat, a hibdk felderitését
és kijavitasat célozzak.
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Szoftvermindségi faktorok

« Szoftvermindségi kovetelmények megfogalmazasahoz
szlikség van szoftvermindségi faktorokra ~ mindségi
szoftver jellemzdk



McCall faktor modellje

# 11 taktor, 3 kategoraba csoportositva

* Termék miikodési faktorok: korrektség,

megbizhatdsag, hatékonysag, integritas, hasznalhatésag

* Termék revizids faktorok: karbantarthatésag,
rugalmassdg, tesztelhet6ség

* Termék atviteli faktorok: hordozhatésag, tGjra
felhaszndlhatésag, egytittmiikodési képesség



Korrektség

“ A szoftver kimenete megtelelGen

* pontos

+ teljes

+ idOszert

+ rendelkezésre all

“ A'kdd és a dokumentacid a vonatkozo elbirasoknak megtelel.

* Alfaktorok: pontossag, teljesség, idOszertiség, rendelkezésre
allas, konzisztencia



Megbizhatosag

« Szoftver jellemz6 a meghibdsodas (hibas miikodés)
szempontjabol

* Megbizhatdsag jellemezheté a meghibasodasok
el6fordulési ardnyaval (valdszintiségével)

* Alfaktorok: rendszer megbizhatésag, visszaallithatésag

(Pontositds késébb a RAM modellek kapcsan)
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Hat¢konysdg

Funkcidok megvaldsitasahoz sziikséges er6forras
felhasznalés

* szamitasi kapacitas igény
“ tarolo kapacitas igény

« halézati sdvszélesség igény

Alfaktorok: szamitasi, taroldsi, savszélesség, energia
felhasznalasi hatékonysag




Integritas

* A szoftver rendszer biztonsdgossaga (security)

* Hozzatérés, jogosultsag kezelés

7/

“ informacio biztonsag

7/

+ szamitasi eréforrds haszndlat



Hasznalhat6sag

* Hasznalati min0ség

* Human er6forrés (pl. képzési) igény az tizemeltetéshez

© Katerina Kamprani - The Uncomforta ble



Karbantarthatosdg

“ Milyen erdfeszitést igényel a karbantartas

* hibdk detektdaldsa, javitasa
“ a szottver adaptiv megvaltoztatasa

“ a szottver kibovitd megvaltoztatasa

« Alfaktorok: egyszertiség, modularitds, dokumentaltsag



Rugalmassag

* Milyen erbforrds igénye van specidlisan az adaptiv és

kib6vitd karbantartasnak
* Milyen mértékben skaldzhat6 a szoftver

« Alfaktorok: modularitds, dltalanossag, skalazhatésag



Tesztelhetoség

* Mennyire konny a szoftver tesztelése

« Tesztelés tamogatdsa: pl. logolds, belsd interfészek,
tesztautomatizalasi lehet6ségek

« Alfaktorok: felhaszndl6i tesztelhetéség, meghibasoddasi
diagnosztizdlhat6sdg, nyomkovethetség



Hordozhatosag

* Mennyire konnyd a szoftvert mds hardver vagy

operaciés rendszerkérnyezetben haszndlni, ahhoz
adaptalni

« Alfaktorok: rendszer fiiggetlenség, modularitas



Ujra felhasznalhatosdg

* Felhaszndlhatok-e a szoftver elemei, moduljai més

szoftver projektekben

* Az Gjra felhasznédlhat6sag csokkenti az 1j szoftverek

fejlesztési er6torras igényét, idejét és jobb mindségti
modulok hasznélatat teszi lehetévé

“ Alfaktorok: modularitds, rendszer fiiggetlenség,

al

ralanossag



Egyiittmiikodést képesség

* Mennyire konnyd mas szoftverek felé interfészeket

kialakitani, milyen szabvanyos intertészekkel
rendelkezik a szoftver

“ Alfaktorok: kompatibilitas, dltalanossag



Szemléltetod példak



“ A rakéta letér palydjardl,

+ Az ok: szoftver hiba

ARIANE 5 hordozo rakéta

* Flight 501, 1996.06.04.: -$500m

onmegsemmisitd aktivalodik

« Tervezési hiba + elégtelen

tesztelés (Gjra felhasznaldsi
hiba)



ARIANE 5 hordozo rakéta (folyt.)

+ Tervezési hibak:

“ Bevalt ARTANE 4 modulok atvétele (de eltérs repiilési
dinamika)

+ SRI: 2 identikus redundans HW és SW csatorna (csak HW
hibdk ellen véd )

« Implicit feltételezések az implementacioban: 64 bites érték
kovertdldsa 16 bitessé: nem fog tulcsordulésig futni az SRI
modul -> nem kezeljiik a kivételt (default kezeld)

“ OBC az SRI hibajelz6 kimeneti mintdjara (redundéns és aktiv is
leéllt) nem reagdl specidlisan (adatként kezeli)

« => talkormanyzas -> gyorsitok leszakadasa -> onmegsemmisitod



ARIANE 5 hordozo rakéta (folyt.)

« Elégtelen tesztelés:

* Modultesztek a modulok specifikacionak megtelelését
igazoltak

“ Integrdcios tesztelés csak alacsony szinten
(elektromos, bus vezérlés)

* Szimuldlt gyorsulasi adatokkal valo integracios teszt
kimutatta volna a hibat, de ilyen nem volt



ARIANE 5 hordozo rakéta (folyt.)

« Valtoztatdsi javaslatok a verifikaldshoz:

+ Rendszertesztelés realisztikus szenzor adatokkal
(magas lefedettség sziikséges)

« Ledllas esetén hibajelzés helyett (mellett) best effort
adatok szolgaltatasa

« Kiterjedt szoftver atvizsgalds (codereview)
alkalmazdsa



Eszak-Amerikai elektromos halozat kiesés

2003.08.14: 50 milli6 fogyasztot érintd
elektromos hélézati kiesés

Blackout of August 14, 2003

~100 haldleset, 6 milliard dollar kar
Eredetileg vihar okozta lokdlis hibak

Eszkaldl6das a humén operatorok rossz és
késodi dontései miatt

A hattérben

nem megfelel6 SCADA HMI (tul
komplex)

Lasst képerny® frissitések (59 sec)
Nem yjra inditott monitorozo rendszer

Kiesett riaszt6 rendszer (bug)



Fszak-Amerikai elektromos halozati kiesés (folyt.)

A hélézat-menedzsment
szoftver human-gép
interfészei miatt az
operdtorok nem latjdk at a
rendszer allapotéat, az
alkalmatlan valos ideja
diagnosztikdara

Kognitiv tilterheltség +
stressz -> hibds dontések




Fszak-Amerikai elektromos halozati kiesés (folyt.)
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