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S ZOfwer— Biztonsdag kritikus szoftverek
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Biztonsag, biztonsagossag

* Mentesség azoktol a feltételektol, melyek halalt, sériilést, anyagi
és eszkoz veszteséget, kornyezeti kart okoznak.

* Az az elvards egy rendszerrel szemben, hogy meghatarozott
feltételek mellett nem keriil olyan adllapotba, hogy az emberi életet
veszélyeztetne.

+ Relativ: nincs teljesen biztonsagos rendszer, csak biztonsagosabb
(mint egy mésik;

“ elfogadhato szintii kockazatot jelent
* kockazat athelyezés
« korlatozott feltételek mellett érvényes

« Bgy rendszer kockdzatoktoli szababadsagtokanak mértéke.



T'erminologia
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Veszély [kockazat] (hazard)

Incidens (near miss)

RUSSIAN ROULE

Baleset, szerencsétlenség (accident, mishap)
Kockazat (risk)
Hibas miikodés (fail operation)

Biztonsagos csokkentett m{ikodés (fail safe operation)



Biztonsag kritikus rendszerek

* A meghibdsodas (hibas miikodés) kovetkezménye
elfogadhatatlan.

* Hagyomanyos tertiletek: egészségiligyi alkalmazasok,

légi kozlekedés, atom energia ipar, fegyverrendszerek
stb.

+ Kritikus infrastrukttra alkalmazasok:

telekommunikdcio, elektromos energia termelés és
elosztas, bank és pénziigyi rendszerek, stb.



A biztonsag mérnoki megkozelitése

+ Biztonsag ~ kockazatok (risk) kezelése
* balesetek, szerencsétlenségek elkertilése

* Megbizhatdsag ~ szandékolt miikodés (adott id6ben,
kornyezetben)

* meghibasodasok elkeriilése

* Biztonsdg ~ Megbizhatdsag

* meghibasodasok -> kockazatok (hazard) [veszély
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+ ToObb OsszetevO:

Biztonsagi kontextus

* Hardver megbizhatdsag

« fizikai/sztochasztikus megkozelités ’

» Szoftver megbizhat6sag Batret S
+ gzisztematikus hibak

* Emberi megbizhatosag

* Folyamatok megbizhatésdga
Rendszer (HW,SW)



RAMS megkozelités

“ Reliability Availability Maintainability Safety

* RAMS paraméterek: kvantitativ, kvalitativ indikatorok a
rendszer mtikodésére vonatkozdan

“* RAM paraméterek ellen6rzése, elemzése és felhasznélasa a
biztonsagi elemzésekben, tervezésben

+ kockazat elemzés

+ hibamodok elemzése
+ RAM modellezés

+ hiba-fa elemzés

* biztonsdgi integritds szint elemzés



RAMS tevékenységek az ¢életciklusban

+ Kovetelmény meghatarozas

+ Misszi6 definicid

+ RAMS kovetelmények meghatdrozasa
+ Tervezés

+ Megbizhat6sdg allokdlas (hol mennyi)
+ Kockdazat/hazdard (veszély) azonositas
« Tervezési opcidk értékelése

* Implementdlds

+ Terv validalas

« Megbizhatosagi tesztelés

* RAMS teljesitmény biztositasa

+ Mikodtetés

+ Adatgyjtés és elemzés



Megbizhatdsagi mérickek

+ Megbizhatéségi (tulélési) fiiggvény R(t)
* Meghibadsoddsi réta fliggvény h(t)
« Hibak kozotti atlagos id6 (MTBF)

+ Atlagos maradék élettartam (MRL)



Megbizhatosag

« [dofliged

* A meghibdsodas ideje T (time to failure): val. valtoz6

* pl. hardverekre:

I Strength, S(t)
Failure
Load, L(t) l
0 | >

< Time to failure, T > | Time t



Megbizhatosagi fiiggvény

+ T eloszlas fliggvénye F()=Pr(T<t) t>0 (annak a

Valc’)szim’iseie, hogy a meghibasodas a (0,t] intervallumban
bekovetkezi

* Megbizhatésagi fliggvény R(t)=Pr(T>t)=1-F(t) (annak a
Val()szim’isélge, hogy az egység nem fog meghibdsodni a (0,t]
ids interval

umban

I I | |
0,0 0,5 1,0 1,5 2,0

Time t



Hibarata fiiggvény

+ Hibaréta fliggvény (hazard function): h(t)=f(t)/R(t)

* meghibdsodds valészintisége egy rovid id6 (At->0)
alatt, ha t idépontban miikédik a rendszer

« F(t) exp. eloszlas esetén konstans (A)

« F(t) Weibull eloszlas (a>1) esetén monoton né
(elhasznéalodaés)

+ F(t) Pareto eloszlas esetén monoton csokken
(bejaratés)



Hibarata fiiggvény hardver esetén

« Furdokad gorbe

\ e

Burn-in  , — T T==°=°-° Wear-out
period : Useful life period : period

z(t) |!

0 Time t



Meghibasodas dtlag ideje

# MTTF (Mean Time To Fail)

MTTF = E(T) = /OO LF(t) dt
0

+ Ha MTTF<oo

MTTF — / T R() dt
* Ha a rendszer (j)avithat(’)
* MTTR (Mean Time To Repair) atlagos javitasi id6
+ MTBF (Mean Time Between Failures)
* MTBF=MTTF+MTTR



Rendelkezésre allas

« HEegy rendszer képessége, hogy olyan adllapotban van,
melyben a megkovetelt funkciot, szolgaltatast nydjtja

» Rendelkezésre 4allasi fliggvény: A(t)=Pr(az egység

mikodik t id6pil

anatban)

+ Diszkrét mérték: A=MTTF/(MTTF+MTTR)



Karbantarthatosdg

* Annak a valészintisége, hogy egy adott karbantartdsi
tevékenység egy adott id6 alatt (id6 intervallumban)
kivitelezhet6.

* Annak a mértéke, hogy egy rendszer visszaallithat6
meghatarozott dllapotba (megkovetelt funkcionalitas
nyujtasara képes) karbantartassal.



Markov lancok

* Sztochasztikus folyamat

* diszkrét, memoria nélkiili (Adott jelen mellett a j6v6
feltételesen fliggetlen a multtol.)

* adott valoszintségi valtozo eloszlasa alapjan valtoztatja az
allapotat (atmenet-valdszintiségek)

A ————

| System fails at rate 4

DOWN
(Poown)

System is recovered
— at rate u
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Markov lancok (folyt.)

+ Allapottér (halmaz)

lapot egy adott id6pontban

P

“ trajektoria

+ Tranzicid matrix

pij = P(Xe1 =7 | X¢ =1).

“ Valoszintiségi eloszlas egy id6pontban

X() ~ 7TT
X1 ~ 7TTP
X2 ~ 7'l'TP2




Markov lancok és rendelkezésre allas

“ Allapotok valoszintiségének Osszege

Pur+Ppown=1

* Hosszutavon allandosult dllapotban
Ratelnstate-RateOutstate=0

Pup + Poown =1 }
Pop X A = Pyown X 1 =0.

u
Pop = .
UP A+ 1



Példa

Tekintsiink egy on-demand mikddésli szervert. Atlagban minden 100
kérésbol 1-nél nem megfelelo eredményt szolgaltat. Egy ilyen
meghibasodas utan, 50% valoszinlséggel megjavul és ujra jol mukodik a
kOvetkezO kérés hatasara. Mennyi a rendszer rendelkezésre allasa?

. 1\"(0.99 0.01)"
0.99 /\ 0.5 discrete plot ((O) ( 05 05 ) )[[1, 1]  n=1to10
@\/@ Plot

0.990e

0.5

A=0.5/(0.5+0.01)=0.980392

0.984

0.982




Megbizhatosag (Dependability)

* Gyjto togalom; Osszefoglalja a rendelkezésre allasi, a
megbizhatésagi és karbantarthatésagi jellemzdket.

* Annak a mértéke, hogy egy rendszer miikodtethet6 és a
megkovetelt funkcidkat nyujtja tetszbleges idé6pontban
a meghatarozott profillal.



Biztonsag kritikus rendszerek

* Biztonsagi miiszerezett rendszer (Safety Instrumented
System): olyan rendszer, mely eléri és fenntartja a
biztonsagos allapotot biztonsagi funkciok
implementaldsaval egy adott berendezésre (Equipment
Under Control) nézve.

+ EUC + EUC control system Kontro s e
| | ndszer
\\ .............. y
- Védelmi
—Tendszer
\ /

Biztonsagi funkciok




Funkcionalis biztonsagi kovetelmények

* Biztonsagi funkcio kovetelmények: A SIS 4ltal
megvalositott biztonsagi kovetelmények

“ Biztonsag integritdsi kovetelmények: A biztonsagi
funkciok kielégitd szintd nyajtasanak valdszintségére
vonatkozo kovetelmények. Ezek a kovetelmények
kockézat elemzéssel hatdrozhaték meg.

<

To crash with a Volvo
is extremely safe.

If you're sitting in a Saab.



Biztonsagos allapot

“ A kontrolalt berendezés olyan allapota, melyben a
biztonsagi kovetelmények teljestilnek.

“ A kontrolalt berendezés egy potencialisan veszélyes
allapotbdl a végsd biztonsagos allapotba valo atmenet
kozben felvehet atmeneti biztonsdgos allapotokat. A
biztonsagos allapot folytonos kontrolt kovetelhet.



Védelmi rétegek

« A védelmi rétegek szabdlyozottan redukaljak a kockdzatot
megelOzéssel és veszélycsokkentéssel.

+ A védelmi rétegek jellemz6i:
« specifikussdg (a veszélyes események bizonyos korére)

» fliggetlenség (rétegek egymadstdl, k6zos hibaforrasok
kizardsa)

* megbizhatdsag (véletlen és szisztematikus hibdk)

+ auditalhatésag, validalhatosag



Biztonsagi mechanizmusok célja

EUC kockazat

Toleralhato kockdzat

Maradék kockazat

<

Sziikséges kockazat-csokkentés

<

Aktualis kockazat-csOkkentés

—



Biztonsdgi mechanizmus straté¢giak

+ Safe-life

« Hiba kizardas, feltjitds/ csere miel6tt meghibasodds
torténne.

+ Fault-tolerant
+ Hibat{irés/hiba elfedés
+ Fail-safe

« Hibabiztos megvaldsitds (hibas adllapot biztonsagos)



Veszély-csokkentés

+ Hibdzdsok kizardsa

+ Hibdk detektdldsa és elhataroldsa

“ Veszély csokkentése biztonsagos

csOkkentett mikodéssel

Hiba megel6zés Hibadetektdlas

(el

Biztonsagos
csOkkentett mod

* Operatori (human) beavatkozasok

{Hazérd}—

Beavatkozas

—»[ Incidens J—

«[ Baleset J




Meghibasodasok kategorizaldsa

Meghibasodas

A

Veszélyes

Biztonsagos

/

o

/

e

Detektalt

Nem detektalt

Detektalt

Nem detektalt

Meghibasodas

A

Véletlen

Szisztematikus

/

i i

/

i

Oregedés

Terhelés

Tervezés

Interakci6




Kockazat priorizalas

A kockazat:

Kockazat=Valdszintiség"Kovetkezmény_sulyossaga

varhato koltség

Val6szintiség
Nagyon magas Magas Kozepes Alacsony Nagyon alacsony
Nagyon magas Nagyon magas Nagyon magas Nagyon magas Magas Magas
Magas Nagyon magas Magas Magas Ko6zepes Kozepes
e Ko6zepes M Magas K& Kozepes Alacson
sulyossdga P = 5 i 2 Y
Alacsony Magas Ko6zepes Ko6zepes Alacsony Nagyon alacsony
Nagyon alacsony Kozepes Alacsony Alacsony Nagyon alacsony = Nagyon alacsony




Védelmi rendszer vs. komplexitds

+ Eastland jelenség

* A'hozzdadott kiegészité védelmi
rendszer nem szandékoltan
(mellékhatds) csokkenti a rendszer
biztonsdgat (overall dependability)

+ Eastland katasztrofa

# 1915.07.24 Chicago River, tobb
mint 800 halott

L)

» eredeti tervezési hibédk (instabil), +
1915 Seamen's act (tobb
mentécsonak) => még rosszabb
stabilitas



Biztonsag imtegritasi szintek

+ Biztonsag integritds: annak a valoszintisége,

hogy egy biztonsdgi rendszer a megfelel
szinten nyujtja biztonsagi funkciodit adott
feltételek mellett, adott id6étartam alatt

Veszélyes
esemeény
gyakorisaga

» Diszkrét szintek (0,[1-4])

« veszélyes meghibasodasok
valoszintiségének célszintje (

AND

* nem biztonsdgos meghibasoddsok
valOszintisége

+ szakaszos (on-demand) és folytonos EUC veszélyes Vedjcler; éleynec;szer

mukodésre mengagc;dasu meghibasodasi
gyakorisaga i
gyakorisaga

+ EUC + szeparalt védelmi rendszer




Biztonsdg integritdsi szintek (folyt.)

* Biztonsdgi kovetelmények definidlasa

# (1) Funkcionadlis kovetelmény

* (2) Biztonsag integritasi szintek (SIL)

* Meghibasodasi ratdk (tolerdlhat6) megadasa

+ Kockazat elemzés (kvantitativ, kvalitativ) -> SIL

* megbizhatdsdgi mérték (~? biztonsag)

[ Kockazatelemzés ]—»

SIL

—{ Fejlesztési folyamat ]




Biztonsdg integritdsi szintek (folyt.)

« Biztonsag: folytonos skaldn a teljesen biztonsagostol a
biztos katasztrofaig (kockazat)

+» Szoftverek hasznalata: szisztematikus és véletlen hibak
aranya eltolodott

» Klasszikusan: megbizhatésag -> biztonsdg, meghatarozas
hibaratak alapjan

+ Szoftver: minden meghibésodés szisztematikus, nem
lehetséges a biztonsag meghatarozasa veletlen
meghibasodasok elemzésevel

+ Szoftverek komplexitasa: lehetetlen a hibak nem-létének
bizonyitasa



Szoftver S1L.

» Szoftverek hibdi szisztematikus hibdk => 6nmagédban nem
lehet val6szintiségi alapon kezelni => biztonsag integritasi
megkozelités

+ A rendszer (HW+SW) viselkedésének (folyamatok
fliggetlensége, kritikus adatok védelme, id6zitési viselkedés)
elemzése

» Szisztematikus hibdbdl fakad6 meghibdsoddasok elkertilése ->
megfelel0 szoftverfejlesztési megoldasok

§ £l BUT MY NEGLIGENCE
WALLY, T DISCOVERED NO ONE. THE STOCK |¢
A DEADLY SAFETY FLAW |Z| wOULD PLUNGE AND  |3]| COULD CAUSE THE
IN OUR PRODUCT. WHO |&|] WED HAVE MAssIve |g| DEATHS OF A DOZEN
SHOULD I INFORM? gl LAYOFFS. YOUR g| CUSTOMERS.
g] CAREER WOULD BE H THE FIRST
RUINED. £ DOZEN 1S
£ \ 3 ALWAYS THE
g 3 HARDEST.
3
s : )
: g
* LN




Szoftver SIL (folyt.)

* Nehézségek
“ SIL leképezés alrendszer- és architektira-kovetelményekre

* Pejlesztési eljarasok tudjak-e garantdlni az elvart
meghibdsodasi ratat

* Szoftverhibdk -> meghibasodasok

* nem megfeleld hardver hibakezelés

+ gzoftver 9sszeomldsok (barmikor)

* nem biztonsdgos vdlasz a bemenetekre

* Bizonyitani kell, hogy az adott fejlesztési médszer biztositja a
veszélyes szoftver meghibdasoddsokra meghatarozott célszamot



Szoftver SIL (folyt.)

# SIL: szabvanyokban diszkrét szintekre szabédlyozva (0-4)

= SIL 0: biztonsag relevéans, de nem éri el a SIL1 szintet

+ Hszkozokre (tools) vonatkoz6 szabdlyozas:
+ T1 osztdly

* Nem general kimenet, mely kozvetlentil befolyésolja a végrehajthato
kédot/ futds soran hasznélt adatokat.

+ T2 osztaly

» A végrehajthat6 kéd verifikdlasat tamogatja (hiba feltarast
befolyasolja).

+ T3 osztaly

* Olyan kimenetet generdl mely része a végrehajthaté k6édnak /hasznalt
adatoknak



Hibamodok

* Elhagyds (omission)

* Felesleges (nem vart) tevékenység (commission)

« Korai tevékenység

« Késoi tevékenység

+ Ertékhiba



Hibattirés

« Hegy rendszer azon tulajdonsédga, hogy hibdk (meghibdsoddsok) esetén is képes
helyesen tovdbb miikoédni

= Csokkentett (biztonsdgos) mitikodés (fail safe operation)

+ Fokozatos leépiilés (graceful degradation)

+ Robusztussag

+ Nincs egypontos meghibasodas (SPOF)
+ Hiba detektalds

+ Hibdak izoldcidja (domino elv kikiisz6bolése)

+ Tartalék elemek

* Replikaci6
+» Redundancia

+ Diverzitas



Redundans struktarak

Hardver redundancia

* parhuzamos duplikdlés, tartalék elemes miikodés, TMR

Szoftver redundancia

A PESSIMIST SAYS THE DID YOU PUT YOUR ] AND  (TITS A GOOD THING)
GLASS IS HALF EMPTY. LIPS ON MY GLASS {{ THE | T PUT HALF OF MY

8

AN OPTIMIST SAYS ITS g AGAIN?
g
;

+ gzoftver diverzitas HALF FULL. _

Informacids redundancia

B D

# "paritas" informacio
Id0 redundancia

+ ismételt szamitasok



MooN rendszerek

* QOlyan biztonsagi rendszer, melyben N fiiggetlen
csatorna van ugy 0sszekotve, hogy a biztonsagi funkciéd
ellatdsdhoz M csatorna helyes miikodése elégséges.

« Koz0s hibaok: a csatorndk nem teljes szeparacigjabol
ad6do hibalehetdség

1
1
]
: Sensor Input module
1
]
]

Sensor Input module

1
1
1
1
1
1
1
1
1
: | B X 7\fsubsys = *
1
1
1
1
1
1
1
1
1

Input subsystem



+ Hardver hibattirés (HFT)

Redundancia és hibattirés

* hany hibas modult toleral a
rendszer

g3 (ES) szavazas (Voting)

* hany modulnak kell

miikodnie
+ Redundancia lool 1 0 0
1002 1 1 i
* meghibdsodds utdn hany tt 00D 7 0 0
(kombinécié) marad 2003 ) 1 1
2004 2 2 2l



system Reliability

I'MR megbizhatosaga

TR Reliahility
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Szoftver diverzitas

+ Egytajta redundancia

* Funkciondlisan ekvivalens, fliggetlentil fejlesztett verziok

* Elényok megbizhato szoftverek elGallitdasandl

+ Maradék tervezési szoftverhibdk detektaldsa és maszkoldsa futds
kozben

+ Voter komponens: korrekt kimenet az egyes verziok hibai esetén is
« Véletlen hardver hibdk detektaldsa

+ Szisztematikus hardver hibdk detektdldsa

« Stratégidk: Diversity Seeking Decision



Szoftver diverzitds (folyt.)

L, PP

+ (Cél: hibak esetén eltéro viselkedés (a verziok kozott) ->

detektalhatdsag
« Diverzitds koncepcio:
* szamitds igénybevétele (demand)

» viselkedés ~ hibazasi régiok (hibak tipusa, helye)

D Verzi6 1
D hibarégiok
azonos igény-
bevételi terek
N Verzi6 2
D hibarégiok

D % Rendszer
A N hibarégiok




Diverzitasi stratégiak (DSDs)

o
%

- Adat diverzitas

+ akdar azonos szoftver verzidk esetén is

Input

>

Software
replica 1

>

Software
replica 2

—>

|

To
wired-OR
actuators, or
comparator

With explicit input perturbation

Sensor 1
reading Software
—P»| replica l > 1
Sensor 2 wired-OR
readin actuators, or
S Software comparator
replica 2 >

Implicit from sensor redundancy/skew




Diverzitasi stratégidk (DSDs

+ Funkciondlis diverzitas (eltérd verzidk)

Eltéré fejlesztési folyamat

el e

Eltéré program struktarak

Eltéré emberi hibak a fejlesztéskor

\ /

Eltéré kodhibak

\

Bels6 adatreprezentacios diverzitas

Eltéré hibarégiok Eltér hibaterjedés

R Py

; Adatdiverzitas e Eltérs futasi hibak

A\

Meghibasodasi diverzitas




Diverzitasi stratégiak (DSDs)

+ Emberi hibazasok a fejlesztéskor
« véletlenszert zavaroknak tekinthetSk a fejlesztési tevékenység kdzben
+ a tevékenység kényszerei befolydsoljak

* az alkalmazasi teriilet nehézségei indokoljak (specifikacios
problémak>koédoldsi problémak)

+ megoldando probléma + fejlesztési modszerek, folyamat, csapat

<+ Diverzitdsi dOntések

* bizonyos életciklus tevékenységek sordn

* specifikus alrendszerekhez



Diverzitasi stratégiak (DSDs)

« Szeparalt tejlesztd
csapatok

+ Eltérd programozasi
nyelvek

« Eltérd kovetelmény spec.

« Eltéro tejlesztési
modszerek

+ Eltérd V&V moddszerek

« Eltéro fejlesztd eszkozok
+ Eltéro futasi kornyezetek

+ Eltérd 1dbzitések

alkalmazasa

+ Eltérd hardver

« Eltéro algoritmusok

hasznalata

« Eltér6 adatreprezentacio



Diverzitasi megoldasok

+ Két csatornas szoftver

# Biztonségi csatorna (safety bag)

* Triple Modular Redundancy (2003)

* N-verziOs programozas

“ Javito blokkok modszere



SW diverzitss pl. ELEKTRA CC

| CCA and CCB are not built to do the same.

| Any possible action of the CC is classified whether it directs the system to a
more safe state (action-safe) or a potentially unsafe state (restraint-safe).
2»CCA that has the full functionality to perform any actions.

»CCB checks all actions of CCA that are defined restraint-safe. If CCB disagrees, the
action is not executed.

>C.(1_:.BTW”| never execute an restraint-safe action by itself. It always waits for a CCA
inifiafion.

»CCA and CCB perform any action-safe operations by themselves. No interaction is
done here.

Example: clear a signal of a train route (simplified)

CCA = \ ! CCB

IF vp route set ANDIF SetSignalFree: RULE;
vp_switch.locked ANDIF (RouteCommandFromCCA)
NOT vp track.occupied (Switch locked)

ANDIF NOT (Track occupied)
NOT vp_signal.disturbed NOT (Signal disturbed)
THEN ==>
p set signal free() p_clear signal();

FI; END SetSignalFree;



