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S /.0 ftVe 1- Szoftver-minGségbiztositasi
mindségbiztositds ~ *



Szabvanyok

« Termék jellemzbk vagy folyamatok rogzitett (elismert

szervezet altal jovahagyott) normait, kovetelményeit

tartalmazo dokumentum

“ Szolgaltatdsokra vonatkoz6 miszaki kovetelmények,

vizsgalatok, mindsitési feltételek és meghatarozasok

“ A szabvdnyositas a felhaszndlo és a fogyasztd
érdekében végzett szabdlyozo, egységesitd tevékenység




Szabvanyok alkalmazasa

* Szabvany alkalmazasa:
+ jogilag kotelez6 alkalmazas (de jure)
* ajanlott, onkéntes
“ piaci hatdsra domindnsan alkalmazott (de facto)
“ Nyilt szabvanyok

* nyilvanosan hozzaférhet6, és a szabvanyt barki
haszndlhatja, a szabvanyhoz f(iz6d6 szellemi
tulajdonjogok egy non-profit szervezet birtokdban vannak



Szoltver-minds¢g ¢s szabvanyok

« Teljes szoftverek viszonylag ritkan felelnek meg
szabvanyoknak

« program miikodés, viselkedés nehezen
szabvanyosithato

= fejlesztési folyamat szabvanyosithat6, de nem
megfelel$ szabvanyositas csokkent(het)i a
termelékenységet



A szabvanyositas lehetséges elonyei

« Fejlesztési és karbantartdsi tevékenységek végzése a
legmagasabb professziondlis szinten

+ Jobb koordinacio a fejlesztd csapatok kozott
“ Jobb kooperacio a kiilso szerepldkkel

« Megértés javitdsa a megrendeld és a fejlesztd szervezet
kozott

+ =>5zakmai és menedzsment munka mindségénak javulédsa

+ =>Tanusitas és audit alapjainak megteremtése



A szabvanyositds lehetséges elonyer (folyt.)

“ Nyereségek szabvanyok alkalmazasaval:

“ Specialitdsok, kiilonlegességek elkertilése (pl. progr.
nyelvek)

* Megismételhetdség (pl. komplex ellenérzési eljardsok)
» Konszenzus, tudds (pl. szoftver metrikak)
* Megrendel6 védelme (min.bizt. szabvanyok)

* Professziondlis fegyelem (pl. V&V eljarasok)
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Jogi vonatkozasok

De jure szabvany alkalmazas
« torvény(ek) frjdk el6 a megfelel6séget

“ Szoftverek ViszonylaI% szlik korére - biztonsag
kritikus alkalmazdso

Onkéntes szabvany alkalmazas a "megtelel6 gondossag"
alatdmasztasara

Termékhibdk visszavezetése a szabvany hibéajara
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Szabvany tipusok

* Szoftver-mindségbiztositdsi szabvanyok (tantsitdsi,
értékelési mddszerek)

+ szervezet min. bizt. rendszerének kialakitasa
+ beszallitok mindsitése
“ Fejlesztési folyamat szabvanyok

“ szottver folyamat megvalOdsitasa
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Szabvany tipusok (folyt.)

Minoség menedzsment Projekt folyamat
szabvanyok szabvanyok

Menedzsment, min. bizt

Alkalmazo6 : Fejleszt6 teamek
részleg
Mindségbizt. rendszer,
Fokusz infrastruktara, kov. Fejlesztési modszerek
meghatdrozas
Szabvanyok targya Mit kell elérni? Hogyan kell csindlni?

Fejlesztési folyamathoz
Szabvanyok célja kapcsolddo min. bizt.
tevékenység ellendrzése

Szoftver termékek
mindségének biztositasa



Szabvanyiigyi szervezetek

+ ANSI: American National Standards Institute

+ JEC: International Electrotechnical Commission

« JEEE: Institute of Electrical and Electronics Engineers Computer
Society Software Engineering Standards Committee

# ISO: International Organization for Standardization
* CENELEC: Comité Européen de Normalisation Electrotechnique

« ITU-T (CCITT): International Telegraph Union

* Nemzetkozi szabvanyokat gyakran adoptdljak nemzeti
szabvanyként.



A szoltver-min.bizt-ban alkalmazott szabvanyok

* Szdmitds tudomanyi szabvanyok (pl. IEEE Std 610.12:1990)

% Min(’is?’gbiztositési / minéség menedzsment szabvanyok (pl. ISO
9000-3

* Projekt menedzsment szabvanyok (pl. IEEE Std 1058.1-1987)
* Rendszer mérnokségi szabvanyok (pl. ISO/IEC WD 15288)
« Biztonsdgi szabvanyok (pl. IEC 61508)

* Termék szabvanyok (pl. ISO/IEC 14598)

: ,
+ Fo

yamat szabvanyok (pl. ISO/IEC 12207:1995)

+ Jell

emz0Gen a folyamatok, nem a termékek konzisztens mindsége

biztosithato.



Szoltver-minoségbiztositdsi szabvanyok

* Tanusitasi szabvanyok:

* Fejleszt6 szervezet szamara lehet6vé teszi, hogy a
szoftvertermék vagy karbantartasi szolgaltatas
minoOségének konzisztens fenntartasanak képességet
demonstralja.

* Megallapodott értékelési keret a mindségbiztositasi
rendszerre vonatkozdan.

* Lehet6vé teszi a minbségbiztositdsi rendszer javitdsat.



Szoltver-mindségbiztositasi szabvanyok

“ Ertékelési szabvanyok:

“ Onértékelési eszkoz a fejlesztési projekt minoségeére
vonatkozodan.

“ Fejlesztési és karbantartdsi folyamatok javitasa

+ Potencialis beszallitok értékelése



Példa: ISO 9000-3

“ A szabvany alapelvei:
« Foékuszdlas a megrendelére (kdvetelmények meghat.)

* Folyamat megkozelités (tevékenységek és erbforrdsok
folyamat szerti menedzselése)

* A menedzsment rendszer-szerd megkozelitése
“ Folytonos javitas fontossaga

« Tényszert megkozelités a dontések meghozasakor



Képesscg erettségi modell - CMM

» Capability Maturity Model (Carnegie Mellon University
SEI)

» Szervezet képessége a mindség és termelékenység
kontrolaldsara

» Ot képesség érettségi szint
* Generikus a folyamat-tertiletekre (mit és nem hogyan)
« tetszoOleges életciklus modell

+ tetszOleges tejlesztési modszer és eszkdzok



CMM szintek

® Process change management
e Technology change management
e Defect prevention

Level 5: Optimizing >

e Software quality management
® Quantitive process management

Level 4: Managed »

® Peer reviews

® [nter-group coordination

e Software product engineering

* |ntergrated software management T
e Training program

e Organization process definition

e Organization process focus

Level 3: Defined/ /

e Software configuration management
e Software quality assurance
e Software subcontract management T

e Software project tracking and oversight
e Software project planning
® Requirements management

A ~ Level 2: Repeatable

No key process required T

/ Level 1: Initial




Szoltver fejlesztési projekt szabvanyok

* Modszerek, modszertanok eldirdsa a fejlesztésre és
karbantartasra

“ projekt folyamat eljarasok
“ teamek és kiilso szereplok koordindlédsa
« szoftver-technolégiai (SE) szabvanyokként miikodnek

“ pl. IEEE Software Engineering Standard Collection



Példa: IEEE 12207
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Tailoring g
Acquisition ‘",_‘
Supply \ %
Development \ Primary ’.""."
Operation \processes
Maintenance \
Management / Documentation /
Infrastructure / Configuration management /
Improvement / Quality assurance /
Training / Verification /
Organizational Validation / Supporting
processes — / processes

Audit /

Problem resolution /

Software
life cycle




ISO/1EC 9126

+ (Levaltotta az ISO/IEC 25010:2011)

+ Szoftvertermék mindségi szabvany

“ Projekt prioritdsok <- min6ség modell : jellemzdk
(faktorok) -> aljellemz6k (kritériumok)

* Ajellemzdk (externdlisan) manifesztdlédnak a szoftver
haszndalatakor

* a bels attributumok kovetkezményeiként

+ 6 faktor



ISO/1EC 9126

» Funkcionalitéas

+ alkalmassag

+ pontossag

« egyuttmiikodtethetSség

+ biztonsdgossdg (security)

+ megfelel6ség (szabvanyoknak)
» Megbizhat6sag

+ Erettség

= hibattirés

« helyredllasi képesség

» Haszndlhatésag

* megérthetdség

» tanulhatésag
» miikodtethet6ség

“ vonzosag

+ Ujra felhasznalhatésag
* Hatékonysag

+ 1ddbeli viselkedés

+ er@forras felhaszndlds

» Karbantarthatésag

» analizdlhat6sag
» valtoztathatdsag
+ stabilitds

* tesztelhetGség



ISO/IEC 25010:2011

Software product

Quality
\ 4
\ 4 \ 4 ) 4
Characteristic Characteristic Characteristic
\ 4 v 4
Subcharacteristic Subcharacteristic Subcharacteristic
v ) 4 ) 4
Attribute Attribute Attribute Attribute




Quality in
Use
Measures

External
Quality
Measures

Internal

Quality
Measures

ISO/IEC 25010:2011

Specifying

Snecifvina

Specifying

Reauirements

Quality in use
Requirements

Determine

External Quality
Requirements

Determine

Internal Quality
Requirements

Needs
Product
Quality in use
Validaltion
Indicates
External
Validation Quality
Verifidation
Indicates
Internal
Quality
Verificption
\
Imblementation

4

Evaluating

Evaluatin

N\

/1

ElvaluatinHﬂ




ISO/IEC 25010:2011

Quality in
use

Usability in use

Flexibility in use

Effectiveness in use
Efficiency in use
Satisfaction in use
Usability in use compliance

Context conformity in use
Context extendibility in use
Accessibility in use
Flexibility in use compliance

Safety

Operator health and safety
Public health and safety
Environmental harm in use

Commercial damage in use
Safetv comnliance




ISO/IEC 25010:2011

Software
Product

Quality

Functional Reliability Jf Performance || Operability Security Compatibility § Maintain-

Suitability efficiency ability
Appropriateness|| Availability Time- Appropriateness|| Confidentiality Replaceability Modularity Portability
Accuracy Fault tolerance behaviour recognisability Integrity Co-existence Reusabillity Adaptability
Compliance Recoverability Resource- Learnability Non-repudiation || Interoperability || Analyzability Installability
Compliance utilisation Ease of use Accountability Compliance Changeability Compliance

Compliance Helpfulness Authenticity Modification

Attractivenes Compliance stability

Technical Testability

accessibility Compliance

Comnliance




CENELEC 50128

* Vasuti alkalmazasok - Kommunikdcig, jelz és teldolgozo6 rendszerek
- Vasuti irdnyito és biztosito rendszerek szoftverei

+ EN 50128 Szoftver

+ Szoftverek, szoftverek kozotti kolcsonhatdasok
* Alkalmazds programok

+ Operdcios rendszerek

+ Tamogato eszkozok

+ Firmware

* Tovabbi kapcsol6do szabvanyok

* EN 50129 System safety

+ EN 50159 Communication

+ EN 50126 RAMS




CENELEC 50128 (folyt.)

+ Alkalmazas:

# retroaktivan létez6 rendszerekre / nincs retrospektiv ellen6rzés
+ alkalmazhaté mdédositdsok és kibGvités esetén
+ 1j tejlesztésekre kotelezo

« Kiterjed:

« szervezetekre: szerepek / kompetencidk
» életciklus tevékenységekre, dokumentdciora
* V-modellt ir el6

+ FHorma:

+ Zaradék tablazatok (clauses tables)
« életciklus tevékenységek
+ Részletes tdblazatok (detailed tables)

+ kodolasi standard, funkciondlis tesztelés, programozasi nyelvek,
modellezés



CENELEC 50128 (folyt.)

+ A szabvényban megfogalmazott kovetelmények:

» Az életciklus tevékenységnél alkalmazandé technikdk az egyes
SIL szintekre

+ A részletes tdbldzatokban megadva:
* nem ajanlott, ajanlott, nagyon ajanlott, kotelezo

« pl. architekttra:

SILO SIL 1 SIL 2 SIL 3 SIL 4

Error detecting
codes

Backward - NR NR NR NR
Recovery

Fully defined HR HR HR M M
interfaces



CENELEC 50128 (folyt.

* Biztonsdg integritdsi szintek (SIL)

SAFETY INTEGRITY DEMAND MODE CONTINUOUS MODE CONSEQUENCE OF A
LEVEL ("LOW DEMAND MODE") ("HIGH DEMAND FAILURE
MODE'")
Probability of a failure Probability of a
Level AVAILABILITY i Al dangerous failure per
hour
Potential for fatalities in
SIL 4 >99.99% >=10-5to 10-4 >=10-9 to 10-8 _
the community
Potential for multiple
SIL 3 99.9% >=10-4 to 10-3 >=10-8 to 10-7 .
fatalities
Potential for major
SIL 2 99%-99.9% >=10-3 to 10-2 >=10-7 to 10-6 L _
injuries or one fatality
Potential for minor
SIL 1 90-99% >=10-2 to 10-1 >=10-6 to 10-5 o
injuries

SIL 0 Safety impact below SIL 1



CENELEC 50128 (pl.

Table A.5 - Verification and Testing

Technique / measre Refrenc mmmmm

Static Analysis Table A.19

Perform Static Analysis using a customizable set of Coding Standards, Control Flow and Data Flow Analysis Rules. See Table A.19 for details.

Dynamic Analysis and Testing Table A.13 - HR HR HR HR

Perform Unit Test execution (on different levels: from file-scope to project-scope) and Application Monitoring - both with Code Coverage
Analysis. See Table A.13 for details.

Metrics - R R R R

Use Code Metrics and Coding Standards modules to calculate a wide range of code metrics, including complexity metrics, coupling between
objects, depth of inheritance, etc.

mmmmm

Traceability

Connect Unit Tests with requirements, development tasks or defects by inserting the appropriate information as metadata in code comments.

Test Coverage for Code Table A.21 R HR HR HR HR

Use the Coverage Module to report Code Coverage for the executed Unit Tests and for the functional tests executed by monitoring the running
application. See Table A.21 for details.

Functional/ Black-box Testing Table A.14 HR HR HR M M

Execute the Unit Tests prepared to verify the functionality of the developed code. See Table A.14 for details.

Interface Testing HR HR HR HR HR

Execute the Unit Tests that were automatically generated using a wide range of input values for the tested functions (boundary values,

characteristic parameter values, user-defined values for given types, etc.) Use external data sources to define a single Unit Test with a number of
input combinations.




CENELEC 50128 (folyt.)

* Eszk0zok osztadlyozasa:
= T1 osztdly

# a kimenet nem eredményez a szoftverben végrehajthaté kédot/
felhasznalt adatokat

* T2 osztaly

+ a tesztelést/ verifikdciét érinté eszkdz (hibas miikodés
szoftverhibék felfedezését érinti)

+ T3 osztaly

* a kimenet kozvetleniil végrehajtasra kertil6 kod / felhasznalt adat



