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Szoftver-
minőségbiztosítás

Statikus tesztelés,
Szoftver/kód felülvizsgálat



Műszaki teszttervezés
❖ Szoftver tesztelési technikák, megközelítések

❖ életciklus különböző fázisaiban
❖ eltérő hibadetektálási képesség
❖ eltérő hatékonyság

❖ Kategóriák
❖ Dinamikus tesztelés (kód végrehajtásával)
❖ Statikus tesztelés (kód végrehajtása nélkül)

❖ Egymást kiegészítő módszerek



Statikus tesztelés
❖ Kód és egyéb szoftver munkatermékek (artefact) ellenőrzésére

❖ Detektálható hibák fajtái:

❖ szabálytól (szabványtól) való eltérés

❖ követelmény hiányosságok

❖ inkonzisztens interfész specifikációk

❖ nehezen karbantartható részek azonosítása

❖ Inkább alkalmas tévedések (fault) mint meghibásodások 
(failure) kimutatására.



Statikus tesztelési módszerek
❖ Statikus elemzés

❖ adatfolyam

❖ vezérlési folyam

❖ Informális/formális felülvizsgálat (review)

❖ Átvizsgálás (walktrough)

❖ Technikai felülvizsgálat

❖ Inspekció (inspection)



Gépi statikus elemzés (pl.)

1     #include <stdio.h>
2     #include <string.h>
3
4     unsigned a[100] = {0};
5
6     int main()
7         {
8         char buf[200];
9         unsigned n = 0;
10
11        while( fgets( buf, 200, stdin ) )
12            {
13            if( n < 100 ) a[n++] =  strlen(buf);
14            }
15        while( --n >= 0 )
16            {
17            printf( "%d\n", a[n] );
18            }
19        return 0;
20        }

Mi a probléma ezzel a kóddal?

Module:   bug568.cpp
                    _
    while( --n >= 0 )
bug568.cpp(15) : Warning 685: Relational operator 
'>=' always evaluates to
    'true'
bug568.cpp(15) : Warning 568: non-negative 
quantity is never less than zero
                              _
        printf( "%d\n", a[n] );
bug568.cpp(17) : Info 817: Conceivably negative 
subscript (-1) in operator '['
    [Reference: file bug568.cpp: lines 9, 15, 17]

Lint output:



Gépi statikus elemzés (2. pl.)
Kód formázási 
szabályok (coding 
rules) betartásának 
ellenőrzése



Felülvizsgálatok célja

❖ Jobb minőségű kód

❖ jobban karbantartható

❖ Kevesebb hiba a kódban

❖ rövidebb tesztelés

❖ Kóddal kapcsolatos kommunikáció javítása

❖ Kezdő programozók képzése



Felülvizsgálatok a fejlesztési folyamatban

Kódolás Felülvizsg. Dinamikus
tesztelés

Hiba bevitel Hiba eltávolítás Hiba eltávolítás



Felülvizsgálati feladatok

❖ Magasabb szintű dokumentumok (pl. design dok.) 
vizsgálata

❖ Standardoknak megfelelőség vizsgálata (pl. coding 
standard-nek)

❖ Interfész konzisztencia vizsgálata

❖ Felhasználhatóság ellenőrzése (pl. tesztelhetőség, 
karbantarthatóság, biztonság)



Formális felülvizsgálatok fázisai

❖ Tervezés

❖ Kezdő lépések

❖ Felkészülés

❖ Felülvizsgálat

❖ Átdolgozás

❖ Ellenőrzés



Felülvizsgálati folyamat

Tervezés
Fájlok előkészítése
Résztvevők meghívása

Átvizsgálás
Hibakeresés
Megvitatás

Lezárás
Fájlok verzió kezelése

Átdolgozás
Hibajavítás
Javítások 
érvényesítése



Felülvizsgálati szereplők
❖ Moderátor

❖ felülvizsgálati folyamat levezetése
❖ Szerző

❖ a munkatermék szerzője: hibák megértése, javítása
❖ Felülvizsgálók

❖ domén ismeretek, különböző nézőpontok
❖ Menedzser

❖ ütemezés, időbeosztás, szervezés
❖ (Jegyzőkönyvező)



Felülvizsgálatok típusai: átvizsgálás
❖ általános egyetértés kialakítása
❖ szerző vezeti
❖ lépésenkénti bemutatás a projekt résztvevőknek
❖ információ gyűjtés, megosztás (tudástranszfer)
❖ követelmények specifikálása
❖ use case-ek tisztázása



Felülvizsgálatok típusai: techn. felülvizsgálat

❖ dokumentum technikai tartalmával kapcsolatos 
konszenzus elérése

❖ kevésbé formális mint egy inspekció

❖ egyenrangú szereplők

❖ technikai koncepciók alternatívák értékelése

❖ következetes felhasználás és ábrázolás biztosítása

❖ formális eszközök alkalmazása (ellenőrzőlista, hibanapló)



Felülvizsgálatok típusai: inspekció
❖ a legformálisabb fekülvizsgálat (ellenőrzőlisták, szabályok)

❖ független csoportok végzik

❖ meghatározott szerepkörök

❖ felkészülés előzi meg

❖ szigorú naplózás

❖ hiba okok felderítése

❖ mérhető adatok gyűjtése



Felülvizsgálatok típusai: egyenrangú felülvizsgálat

❖ fejlesztő kollégák végzik

❖ fő cél a hiba megtalálás

❖ javítási javaslatok

❖ különböző szintű formalitás ("váll feletti" átvizsgálás .. 
formális peer-review)



A sikeresség tényezői
❖ profi szaktekintély mint irányító

❖ fontos munkatermékek felülvizsgálata (kockázat)

❖ explicit tervezés és nyomkövetés

❖ résztvevők képzése

❖ személyeket érintő kérdések kezelése

❖ szabályok követése, de egyszerű folyamat

❖ megfelelő eszközök alkalmazása



Kódolvasás (codereading, code review)

❖ Kódhibák korai és gyors megtalálása

❖ Kollaboratív tevékenység

❖ Elérhető, hatékony módszer

❖ könnyű súlyú módszerek

❖ támogató eszközök



A kód olvasása, megértése
❖ Kezdeti “áttekintés”

❖ kódsorok 80%-a

❖ header scanning

❖ 4-5 soros koncentrált vizsgálat

❖ Back-tracks

❖ deklarációk

❖ ciklusok



A kód olvasása, megértése (folyt.)



Az átvizsgálás kauzális modellje

Olvasási idő

Kódméret

Hibaszám

Külső tényezők 77% Külső tényezők 57%

35%

23% 8%
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2.  Aim for an inspection rate of less than 300-500 LOC/hour.  
Take your time with code review. Faster is not better. Our research shows that you’ll achieve optimal results at an 
inspection rate of less than 300-500 LOC per hour. Left to their own devices, reviewers’ inspection rates will vary widely, 
even with similar authors, reviewers, files, and review size.  
 
To find the optimal inspection rate, we compared defect density with how fast the reviewer went through the code. Again, 
the general result is not surprising: if you don't spend enough time on the review, you won’t find many defects. If the 
reviewer is overwhelmed by a large quantity of code, he won’t give the same attention to every line as he might with a 
small change. He won’t be able to explore all ramifications of the change in a single sitting.  
 
So – how fast is too fast? Figure 2 shows the answer: reviewing faster than 400-500 LOC/hour results in a severe drop-off 
in effectiveness. And at rates above 1000 LOC/hour, you can probably conclude that the reviewer isn’t actually looking at 
the code at all.  

 

   More on the Cisco Study… 
After ten months of monitoring, the study 
crystallized our theory: done properly, lightweight 
code reviews are just as effective as formal ones – 
but are substantially faster (and less annoying) to 
conduct! Our lightweight reviews took an average 
of 6.5 hours less time to conduct than formal 
reviews, but found just as many bugs.  
 
Besides confirming some theories, the study 
uncovered some new rules, many of which are 
outlined in this paper. Read on to see how these 
findings can help your team produce better code 
every day. Figure 1:  Defect density dramatically decreases 

when the number of lines of inspection goes 
above 200, and is almost zero after 400. 

Figure 2: Inspection effectiveness falls off when 
greater than 500 lines of code are under review.   

Important Definitions 
! Inspection Rate:  How fast are we able to review 

code? Normally measured in kLOC (thousand Lines 
Of Code) per man-hour. 

! Defect Rate:  How fast are we able to find defects? 
Normally measured in number of defects found per 
man-hour. 

! Defect Density:  How many defects do we find in a 
given amount of code (not how many there are)? 
Normally measured in number of defects found per 
kLOC. 



Hiba találat (sűrűség) / átvizsg. sebesség

Best Practices for Peer Code Review 
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2.  Aim for an inspection rate of less than 300-500 LOC/hour.  
Take your time with code review. Faster is not better. Our research shows that you’ll achieve optimal results at an 
inspection rate of less than 300-500 LOC per hour. Left to their own devices, reviewers’ inspection rates will vary widely, 
even with similar authors, reviewers, files, and review size.  
 
To find the optimal inspection rate, we compared defect density with how fast the reviewer went through the code. Again, 
the general result is not surprising: if you don't spend enough time on the review, you won’t find many defects. If the 
reviewer is overwhelmed by a large quantity of code, he won’t give the same attention to every line as he might with a 
small change. He won’t be able to explore all ramifications of the change in a single sitting.  
 
So – how fast is too fast? Figure 2 shows the answer: reviewing faster than 400-500 LOC/hour results in a severe drop-off 
in effectiveness. And at rates above 1000 LOC/hour, you can probably conclude that the reviewer isn’t actually looking at 
the code at all.  

 

   More on the Cisco Study… 
After ten months of monitoring, the study 
crystallized our theory: done properly, lightweight 
code reviews are just as effective as formal ones – 
but are substantially faster (and less annoying) to 
conduct! Our lightweight reviews took an average 
of 6.5 hours less time to conduct than formal 
reviews, but found just as many bugs.  
 
Besides confirming some theories, the study 
uncovered some new rules, many of which are 
outlined in this paper. Read on to see how these 
findings can help your team produce better code 
every day. Figure 1:  Defect density dramatically decreases 

when the number of lines of inspection goes 
above 200, and is almost zero after 400. 

Figure 2: Inspection effectiveness falls off when 
greater than 500 lines of code are under review.   

Important Definitions 
! Inspection Rate:  How fast are we able to review 

code? Normally measured in kLOC (thousand Lines 
Of Code) per man-hour. 

! Defect Rate:  How fast are we able to find defects? 
Normally measured in number of defects found per 
man-hour. 

! Defect Density:  How many defects do we find in a 
given amount of code (not how many there are)? 
Normally measured in number of defects found per 
kLOC. 



Hiba találat (sűrűség) / felkészülés

Best Practices for Peer Code Review 
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3.  Take enough time for a proper, slow review, but not more than 60-90 minutes.  
We’ve talked about how you shouldn’t review code too fast for best results – but you also shouldn’t review too long in 
one sitting. After about 60 minutes, reviewers simply wear out and stop finding additional defects. This conclusion is well-
supported by evidence from many other studies besides our own. In fact, it’s generally known that when people engage 
in any activity requiring concentrated effort, performance starts dropping off after 60-90 minutes.  

 
Given these human limitations, a reviewer will probably not be 
able to review more than 300-600 lines of code before his 
performance drops.  

 
On the flip side, you should always spend at least five minutes reviewing code – even if it’s just one line. Often a single line 
can have consequences throughout the system, and it’s worth the five minutes to think through the possible effects a 
change can have. 
 
 

4.  Authors should annotate source code before the review begins. 
It occurred to us that authors might be able to eliminate most defects before a review even begins. If we required 
developers to double-check their work, maybe reviews could be completed faster without compromising code quality. As 
far as we could tell, this idea specifically had not been studied before, so we tested it during the study at Cisco. 
 
The idea of “author preparation” is that authors should annotate their source code before the review begins. We invented 
the term to describe a certain behavior pattern we measured during the study, exhibited by about 15% of the reviews. 
Annotations guide the reviewer through the changes, showing which files to look at first and defending the reason and 
methods behind each code modification. These 
notes are not comments in the code, but rather 
comments given to other reviewers.  
 
Our theory was that because the author has to 
re-think and explain the changes during the 
annotation process, the author will himself 
uncover many of the defects before the review 
even begins, thus making the review itself more 
efficient. As such, the review process should y
a lower defect density, since fewer bugs remain.
Sure enough, reviews with author preparation 
barely any defects compared to reviews without 
author preparation.  

ield 
 

have 

 
We also considered a pessimistic theory to 
explain the lower bug findings. What if, when the 
author makes a comment, the reviewer becomes 
biased or complacent, and just doesn’t find as 

Figure 3: The striking effect of author preparation 
on defect density. 

You should never review code for more than 90 

minutes at a stretch. 



Szociális hatások
❖ “Ego” effektus

❖ hatás a fejlesztési stílusra

❖ Kölcsönös tanulás

❖ reviewer is!

❖ Szisztematikus személyes fejlődés

❖ Sértődések, Big Brother effektus

❖ Tudatosítani: minél több hiba kiderül, annál jobb



Kód felülvizsgálati technikák

❖ Formális felülvizsgálat

❖ “Váll feletti” felülvizsgálat

❖ E-mailben átküldéses felülvizsgálat

❖ Eszközzel támogatott felülvizsgálat

❖ Páros programozás



Formális felülvizsgálat
❖ Tervezés

❖ Nyitó meeting

❖ Felülvizsgálati meetingek

❖ Átdolgozás

❖ Verifikálási meeting

❖ Lezárás

❖ Követő meetingek

❖ felülvizsgálati eljárás javítása



Váll feletti felülvizsgálat

❖ Előkészítés

❖ Felülvizsgálat

❖ fejlesztőé a vezető szerep

❖ hibák feljegyzése

❖ Átdolgozás

❖ Lezárás



E-mailes felülvizsgálat
❖ Kód elérhetővé tétele

❖ automatizált folyamat (SCM)

❖ reviewerek értesítése

❖ Átvizsgálás

❖ egyéni értékelés

❖ kérdéses helyzetek feloldása

❖ Átdolgozás

❖ követhető változtatások a fejlesztők részéről

❖ Lezárás



Eszközzel támogatott felülvizsgálat
❖ Automatizált fájl kigyűjtés

❖ Kombinált megjelenítés

❖ Változások (delta) megjelenítése

❖ Megyjegyzések, threaded kommunikáció

❖ Hiba követés (bug tracking)

❖ Automatizált metrika gyűjtés

❖ kLOC/h

❖ hiba találat/h

❖ hiba/kLOC

❖ Integrálás IDE-kkel



Objektum orientált technikák
❖ Ellenőrző listás átvizsgálás

❖ hibamodell alapú ellenőrzés

❖ Szisztematikus átvizsgálás

❖ osztály hierarchia alkalmas részének átvizsgálása 
(előkészítés)

❖ Use-case átvizsgálás

❖ átvizsgálás kód felhasználás alapján



Könnyűsúlyú felülvizsgálat
❖ Review előnyök megtartása, ráfordítás csökkentése

❖ Workflow integrálás

❖ Speciális eszköz támogatás

❖ felülvizsgálati szabályok betartása

❖ metrika gyűjtés

❖ jelentés generálás

❖ tool integrálás



Könnyűsúlyú felülvizsgálat (folyt.)

❖ Forrás kód előkészítés egyszerűsítése

❖ Felülvizsgálati folyamat nyomonkövetése

❖ Javítások nyomonkövetése

❖ Közvetlenül elérhető metrikák

❖ Térben és időben elosztott átvizsgálás



Speciális eszközök

ClearCase
xcleardiff



Speciális eszközök (folyt.)

Code Collaborator



Speciális eszközök (folyt.)

Code Collaborator



Speciális eszközök (folyt.)

PleaseReview


