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NEGYEDIK GYAKORLAT

HALOZATI PARANCSOK

Ebben a feladatban a kévetkezOket fogjuk gyakorolni:

Halozati konfiguracio lekérdezése (ipconfig/ifconfig).
Alapvetd hibakeresési lehetdségek (ping, tracert, nslookup)
Tavoli bejelentkezés (Telnet, SSH).

Féjlok masoldsa FTP, SCP haszndlata.

FELADATOK

1. HALOZATI KONFIGURACIO ELLENORZESE

Vizsgaljuk meg az operacids rendszer (Windows 7) bedllitasait. A Linux parancsokat késébb
fogjuk kiprébalni.

e A szamitégépen (Windows alatt) inditsunk el egy parancssori ablakot. Célszert a To-
tal Commander indit4sa utan a legals6 részen taldlhat6 parancs sorba begépelni a cmd
parancsot:

k:\Informatika L. (NGB_SZ003_1)> cmd

F3 Nézoke F4 Szerkesztés F5 Masolas F6 Athelyezés

* A megjelend parancssori ablakban gépeljiik be az ipconfig /all parancsot.

MEGJEGYZES A parancssorban kiadott parancsok haszndlatdval kapcsolatban részletes se-

gitséget kaphatunk Windows alatt a ,/?7” kapcsold, Linux alatt a ,,man” parancs segitségével
(ipconfig /? vagy man ifconfig).

FELADAT: Végezze el a kovetkezd feladatokat:
e Allapitsa meg, mi a gazdagép ethernet csatol6janak fizikai cime!
e Allapitsa meg, mi a gazdagép ethernet csatol6janak IPv4 cime!

e Allapitsa meg, mi a gazdagép ethernet csatoléjanak hdlézati maszkja (Alhalézati
maszk)!
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e Hatidrozza meg a gazdagép ethernet csatoldjadhoz tartoz6 lizenetszords (broadcast) ci-
met! (1asd eloadas foliak)

e Hatidrozza meg a gazdagép ethernet csatoldjahoz tartozé haldzati (network) cimet!
(1asd eléadas folidk)

¢ Hatidrozza meg, milyen cimosztilyba tartozhat a gazdagép ethernet csatolgjanak IP

cime! (lasd eldadés félidk)

e Allapitsa meg, mi a vendég szamitégép ethO (ethernet) csatoléjanak fizikai cime
(HWaddr)!
e Allapitsa meg, mi a vendéggép ethernet csatol6janak IPv4 cime (inet addr).

e Allapitsa meg, mi a vendéggép ethernet csatolGjanak hdlézati maszkja (Mask)!

e Hatidrozza meg a vendéggép ethernet csatol6jdhoz tartozd iizenetszéras (broadcast)
cimet! (lasd eloadas folidk)

¢ Hatdrozza meg a vendéggép ethernet csatoldjahoz tartozé hélézati (network) cimet!
(14sd eldadas folidk)

¢ Hatirozza meg, milyen cimosztdlyba tartozhat a vendéggép ethernet csatoléjanak IP
cime! (lasd eldadés félidk)

e Hatdrozza meg a vendéggép visszacsatold (loopback) interfészének IPv4 cimét!

HALOZATI STATISZTIKA (NETSTAT)

A netstat (network statistics) egy igen sokrétii segédprogram, amellyel tobb szempontbdl
készithetiink hédldzati statisztikdt. A parancs kapcsoléirél a Windows alatt a ,,netstat /?”, Li-
nux alatt a ,,man netstat” utasitassal kaphatunk részletes sigot.

Néhany hasznos kapcsolo:
Windows alatt:
¢ netstat -a Minden nyitott port (TCP/UDP) és aktiv kapcsolat megjelenitése.

¢ netsat -b A porton figyeld vagy a kapcsolatot 1étrehoz6 program nevének megjeleni-
tése. (rendszergazdai jog sziikséges)
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¢ netstat -p protokoll Csak az adott protokollt hasznilé kapcsolatait jeleniti meg. A
protokoll értéke tcp udp, tcpv6, udpv6, icmp, icmpv6 lehet.

MEGJEGYZES A parancssori kapcsolokat kombinalni is lehet egymadssal igy példdul:

e netstat —bp tcp Kijelzi a tcp protokollt hasznalé kapcsolatokat, a kapcsolatot 1étre-
hoz6 program nevével egyiitt (rendszergazdai jog sziikséges)

Linux alatt ugyanezen parancsok:
e netstat -a Minden nyitott port (TCP/UDP) és aktiv kapcsolat megjelenitése.
® nincs ,,-b” kapcsold. A ,.netstat -a” megjeleniti a programnevet is.

¢ netstat -t Csak a tcp kapcsolatokat jeleniti meg.

2. ALAPVETO HIBAKERESESI LEHETOSEGEK

PING

A halézati hibdk azonositdsdra altaldban operécids rendszerek tobb segédprogramot is ren-
delkezésiinkre bocsatanak. Ezek koziil az egyik legegyszerlibb a ping program, melynek se-
gitségével ellendrizhetjiik, hogy a tdvoli szamitdgép elérhetd-e a hdlézaton. A tivoli szdmito-
gépet megadhatjuk IP cimével vagy nevével egyarant.

Példaul: ping uni.sze.hu vagy ping 193.224.129.143

r 3
Parancssor ‘ﬂ‘i—hj

C:\Users\Loszidping www.uni.sze.hu

e.hu [193.224.129.1431 pingelése — 32 bajtnyi adattal:
193.224.129.143: bajt=32 ido=21 ms TTL=54
193.224.129.143: bajt=32 ido=23 ms TTL=54

Udlasz 193.224.129.143: bhajt=32 ido=20 ms TTL=54

Udlasz 193.224.129.143: bajt=32 ido=17 ms TTL=54

193.224.129.143 ping-statisztikdja:
Csomagok: kiildott = 4, fogadott = 4, elveszett =
(Bz veszteséy),
Oda-vissza Ut ideje kozelitolegesen, milliszekundumban:

minimum = 17ms, maximum = 23ms, atlag = 20ms

C:\Users\Loszi>

1. dbra ping program kimenete elérhetd tavoli gép esetén



INFORMACIOS RENDSZEREK ALAPJAI | 4

C:\Users\Loszidping 193.224.129.100

193.224.129.1008 pingelése — 32 bhajtnyi adattal:
lA kérésre nem érkezett valasz a hatdridon beliil.
A kérésre nem érkezett valasz a hatdridon heliil.
A kérésre nem érkezett valasz a hatdridon heliil.
A kérésre nem érkezett valasz a hataridon

193.224.129.100 ping-statisztikija:
Csomagok: kiildott = 4, fogadott = 0,
(108% veszteséy),

(%)

C:\Users\Loszi>

2. abra ping program kimenete elérhetetlen tavoli gép esetén

MEGJEGYZES A ping program egy rovid adatcsomagot kiild a céldllomdsra, amit az a meg-

érkezés utan azonnal visszafordit. Igy mérhetd a csomag oda-vissza utazdsdhoz sziikséges ido
is.

FELADAT: Allapitsa meg, hogy elérhetéek-e kovetkezd tavoli gépek:

e 192.168.0.1

e 192.168.11.1

e 172.16.3.1

e www.index.hu

e www.origo.hu

e A gazdagép DHCP kiszolgélgja

e A gazdagép alapértelmezett 4tjardja

e A gazdagép DNS kiszolgal6ja
FONTOS! Hibétlan internetkapcsolathoz el kell tudnunk érni az alapértelmezett atjarét és a
DNS kiszolgalot is.
TRACEROUTE

A traceroute egy mdsik hal6zat-diagnosztikai program, amely az adatcsomagok dtvonaldnak
vizsgélatdra, meghatdrozasdra szolgdl. Windows alatt tracert néven Linux alatt tracepath
néven érhetd el.
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Parancssor “7 V ['El%

C:\Users\Loszid>tracert wuww.uni.sze.hu A~

Utvonal kiovetése kovetkezohoz: unid4.sze.hu [193.224.129.1431
legfeljebbh 38 ugrassal:

1 ms router.local [192.168.18.11]
11 ms host-79-121-8-1.kabelnet.hu [79.121.8.11]

13 ms 192.168.250.193

8 ms 145.236.116.77

14 ms xe—-8-0B-1.icB-ip2.net.telekom.hu [81.183.1.161]

14 ms xe-B-1-2.icl-vhugo.net.telekom.hu [81.183.0.147]

ns s 14 ms TgB-2-8-5.vtri.vh.hbone.hu [195.111.111.2621]
ns s 18 ms TgB-1-6-B.rtr.sopron.hbone.hu [195.111.111.2831]

ns 19 ms tgB-1-8-2.rtr.gyor.hbone.hu [195.111.111.2141]
ns ns 15 wscbk.sze.hu [193.224.129.171
ns ns 19 ms unid4.sze.hu [193.224.129.1431]

HEWN 0] A WNKE

-

Az Gtvonalkovetés elkésziilt.

C:\Users\Loszi> 'n
: - L — eeee—

FELADAT: Allapitsa meg, milyen ttvalasztékon keresztiil jutnak el a gazdagéprél az adat-

csomagok a kovetkezd tavoli gépekre:
*  www.uni.sze.hu
e  www.freemail.hu
e www.facebook.com
e www.citromail.hu
e www.index.hu

e www.origo.hu

3. TAVOLI BEJELENTKEZES

TELNET

Tavoli szdmitégép parancssordnak eléréséhez régebben a telnet programot manapsdg az SSH
(Windows alatt a putty) programot hasznélhatjuk.

A telnet programot legegyszeriibben egy parancssori ablakbdl indithatjuk. Itt is rendelkezé-
siinkre 4ll a mar megszokott /? vagy man parancs, ha részleteket szeretnénk megtudni, de
legegyszeriibben telnet gépnév utasitdssal indithatjuk. Gépnév helyett természetesen hasz-
nalhatunk IP cimet is, példdul: telnet 192.168.3.16 (klikk-teszt.sze.hu)

FONTOS! A telnet a jelszavak titkositds nélkiil tovabbitja, ezért hasznélata tavoli bejelentke-

zésre nem javasolt.
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SSH

Az SSH (kliens) program Linux operacids rendszer alatt ingyenes parancssori programként
elérhetd. Windows alatt ugyanerre a célra a grafikus feliilettel rendelkezd PUTTY programot
hasznélhatjuk. A PUTTY elérhetd a kovetkezd linken:

http://www.chiark.greenend.org.uk/~sgtatham/putty/download.html

FELADAT: Toltsiik le a ZIP dllomanyt és tomoritsiik ki a D:\putty mappéba!

Inditsuk el a putty programot, majd a megjelend grafikus feliileten adjuk meg az elérni kivant
tavoli gép nevét vagy IP cimét (Host Name (or IP address)). Erdemes lehet elmenteni a kap-
csolati bedllitdsokat (Sessions), a gyakran hasznalt tdvoli gépek esetében. Sziikséges lehet
bedllitani a karakterkédoldst, hogy a betiik és egyéb karakterek helyesen jelenjenek meg.

FELADAT: Lépjiink be a PUTTY (SSH) programmal a klikk-teszt.sze.hu szamitogépre. A

felhaszndldi név: userl, a jelsz6 AlaDin23. Figyeljiink a jelszé gépelésénél, a billentylizetrol
bevitt karakterek nem jelennek meg a képernydn. (Még csillagok sem jeldlik a gépelést.)

fe -
@ klikk-teszt.sze.hu - PuTTY l o | B |3

Inditsuk el a tavoli gépen az mc (Midnight Commander) fajlkezeld programot és ellendriz-
ziik, hogy helyesen jelenik-e meg. Ha sziikséges, mddositsuk a karakterkddoldst.
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R puTTY Conﬁguratio‘ (e X ] #R PuTTY Configuration (¥

Category: ‘ Category:
=)- Session Basic options for your PuTTY session =)- Session Options controlling character set translation
Logging Specify the destination you want to connect to Logging Character set translation
- Teminal Host N P add P =)~ Teminal R h
Pa— lost Name (or IP address) ort T— lemote character set.
Bell 22 Bell UTF-8 v
Features Connection type: Features (Codepages supported by Windows but not listed here,
=) Window Raw Telnet ©) Rlogin @ SSH Serial - Window such a;y <)2P868 on many systems, can be entered
manual
bppeamnce Load. save or delete a stored session fopearance
Behaviour Behaviour
Translation Saved Sessions Treat CJK ambiguous characters as wide
Selection Selection Caps Lock acts as Cyrilic switch
Colours Colours
Default Settings Adjust how PuTTY handles line drawing characters
- Connection jkk-svn - Connection i - g of e & R <
Data otthoni_router Data e gl e e el L
Proxy lsvnserver | @ Proxy @ Use Unicode line drawing code points
Poor man'’s line drawing (+, -and )
Teinet Teinet Font has XWindows encoding
Rlogin L | Rlogin Use font in both ANSI and OEM modes
#-SSH - SSH Use font in OEM mode only
Sedal Close window on exit: Serial Copy and paste line drawing characters as lqqgk
Aways Never ©) Only on clean exit
Abot | Hep [ open ][ Concel Mot |[ Hep | Cancel |

3. dbra a PUTTY program feliilete 4, abra karakterkodolas beallitasa

-
@ mc [gyakorlat@gyakszerver]:~ =)

Név é E itas idej n Név
=
/ .cache / .cache
/ .config / .config
/ .local ( / .local

5. abra az mc program feliilete helyesen beallitott karakterkédolasnal

FELADAT: Prébéljuk ki az el6zdekben kiadott hildzati parancsokat ezen a szdmitégépen is:
netstat —a, man ifconfig
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FELADAT: Viélaszoljunk az aldbbi kérdésekre! (Még mindig be vagyunk jelentkezve a klikk-
teszt.sze.hu gépre SSH protokollal)

¢  Mi a ,/HOME/USER1/DOLGOZOK/PAL BERNADETT/DOKUMENTUMOK/2005/SZEPTEMBER/” al-
konyvtarban taldlhaté f4jl neve?

e Mi a ,/HOME/USER1/TAGOK/MESZAROS ANDRAS/FELJEGYZESEK/2005/APRILIS/FELIEGYZES. TXT”
f4jl hossza bajtokban?

NEHANY GYAKRABBAN HASZNALT UNIX-PARANCS

FELADAT: Tekintsiink at néhdny gyakrabban hasznélt UNIX-parancsot!

MEGJEGYZES Természetesen ezekrél a parancsokrdl is kaphatunk részletes segitséget a
kordabban mar megismert ,,man” parancs segitségével (példaul: man mkdir).

mkdir [opcidok] konyvtar

MaKe DIRectory, konyvtér 1étrehozdsa

mkdir -p /home/joe/documents/linux/console

Létrehozza a console kdnyvtdrat és, ha valamelyik sziildkonyvtar nem 1étezik, azt is 1étrehoz-
za (-p kapcsold).

cp [opcidk] forrasfajl célfajl vagy

cp [opciok] forrasfajl(ok) célkonyvtar

CoPy, fajlok, kdnyvtarak masolasa

cp proba.txt /home/joe - az aktudlis konyvtdrban 1év0 proba.txt f4jlt a /home/joe konyvtarba
masolja.

cp proba.txt proba2.txt - az aktudlis konyvtarban taldlhat6 proba.txt fajlrél készit masolatot
proba2.txt néven.

myv [opciok] forras cél

MoVe, féjlok és konyvtarak mozgatdsa

mv -u proba.txt /home/joe

atmozgatja az aktudlis konyvtarban 1évo proba.txt fjlt joe konyvtardba. Ha mar l1étezik az
dllomany, annak tartalmat feliilirja, ha a forrdsfajl djabb a célfajlnél (-u opcio).
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Is [opciok] [fajl(ok)]

LiSt - fajlok, konyvtarak listdzasa

Is /home/joe

részletes listat ad a /home/joe konyvtar tartalmarol.

rm [opciok] fajl...

ReMove, fjlok, konyvtarak torlése

rm /home/joe/documents/linux/proba.txt

torli a /home/joe/documents/linux konyvtarban taldlhaté proba.txt f4jlt. A parancs a -r
(recursive) kapcsoldval konyvtarakat is torol - vigydzz, a kdnyvtar tartalma is torlésre kertil!

rmdir [opciok] konyvtar...

ReMove DIRectory, iires konyvtarak torlése

rmdir /home/joe/documents/linux

torli a /home/joe/documents/linux konyvtarat. Ha a kdnyvtdr nem iires, hibaiizenetet ad.



INFORMACIOS RENDSZEREK ALAPJAI|10

4. FAJLOK MASOLASA TAVOLI GEPRE SCP SEGITSEGEVEL

Az FTP alaphelyzetben nem alkalmaz titkositdst. Ha jelszavainkat és adatainkat biztonsdgban
szeretnénk tudni, akkor hasznaljuk inkdbb a legtobb SSH kliensben megtalalhaté SCP paran-
csot. Windows ald tobb ingyenes SCP program elérhetd, de az eldbb hasznalt PUTTY cso-
magban is taldlhatunk egy ilyen eszkdzt pscp néven.

e Toltsiik le az pscp programot a
http://www.chiark.greenend.org.uk/~sgtatham/putty/download.html cimrol a D:\
meghajtéra.

e Inditsunk a gazdagépen egy parancssori ablakot és kérjiink helpet a pscp programrol.

<

C:\Windows\System32\cmd.exe Iﬂ]é_J
P

Microsoft Windows [verzidszam: 6.1.76011] -

Copyright {(c) 2009 Microsoft Corporation. Minden jog fenntartva.

d:\>pscp /?

PuTTY Secure Copy client

Re lease 0.65

Usage: pscp [options] [user@Plhost:source target
pscp [options] source [source...] [userPlhost:target
pscp l[options] —1ls [userPlhost:filespec

print version information and exit
print PGP key fingerprints and exit
preserve file attributes
gquiet, don’t show statistics
copy directories recursively
show verhose messages
—load sessname Load settings from saved session
-P port connect to specified port
-1 user connect with specified username
-pw passw login with specified password
-1 -2 force use of particular SSH protocol version
-4 -6 force use of IPvu4 or IPub
- H enabhle compression
-i key private key file for user authentication
-noagent disabhle use of Pageant

e Ha helyi géprol szeretnénk tavoli gépre masolni, akkor a kdvetkezd
szintakszist kell hasznilnunk:

pscp [opciok] forras felhasznalo @tavoli gép:fajl elérési nt

példaul:
d:\pscp d:\gyakorlat.pdf userl @klikk-teszt.sze.hu:/home/userl/gyakorlat.pdf

FELADAT: Maésoljuk it mai 6ran hasznalt gyakorlat.pdf dllomanyt a klikk-teszt.sze.hu gép

/home/userl alkonyvtaraba.
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r

C:\Windows\System32\cmd.exe

d:\>d:\pscp d:\gyakorlat.pdf userilPklikk-teszt.sze.hu:/home/userl/gyakorlat.pdf

userlPklikk-teszt.sze.hu’s password:
gyakorlat.pdf i 378 kB | 378.5 kB/s | ETA: 00:00:00 | 100«

d:=\>

=

FELADAT: Nevezziik it az el6bb megismert UNIX parancsok segitségével teszt.pdf névre,

majd masoljuk vissza a pscp parancs segitségével a D:\ meghajtéra.

ﬂ! © Lovas Szilard, Krankovits Melinda 2015. Minden jog fenntartva
NN



