Uzletmenet-folytonossag biztositasa

* Biztonsagban érezhetjiik magunkat?

* Milyen varatlan hatasokra kell szamitani, vagy
kell-e egyaltalan?

* Miért van sziikség az iizletmenet-folytonossag
biztositasanak tervezésére?

* Hogyan keriilhetjiik el a kedvezoitlen hatasok
okozta nagymértékii karokat?

* Az iizlemetmenet-folytonossag problémajanak
vizsgalata, tervezési modszertan

Raffai Maria Ph.D.

A miik6do
rendszer

Véletlen események

Tételezziink fel egy tiizesetet!
A tervezett rendszeriink miikodését, a
teljesitést, a megbizhatésagot szamos hatas
fenyegeti, minden cselekvéssel kockazatot
vallalunk a cél elérése vonatkozasaban.

Ezeket a folyamatokat valosziniiségi értékekkel
jellemezhetjiik.
P={tiizeset}
annak valdsziniisége, hogy valéban tiiz lesz.

Raffai Maria Ph.D.

A kockazat

A kockazat egy varatlan esemény kovetkeztében
eloallt kedvezotlen szituacio, amely karokat,
veszteségeket okoz.

Az iizleti vallalkozasok kockazatot vallalnak a
célok, az elvarasok teljesitésére vonatkozéan
tobb aspektusbol is:

— technolégia

— kovetelmények

— képességek

— koriilmények, feltételek,
— politika
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Uzleti kockazatok elemzése

+ kockazati tényezdok
— varatlan események
— valtozasok: Kkiils6 (kdrnyezeti elemek) és belsé
+ a kockazati elemek hatasa
— dontési kockazat
— miikodési kockazat
Ha figyelmen Kkiviil hagyjuk a viszonylag

kisebb valésziniiséggel bekovetkez6 nagy
katasztrofakat, akkor is boven marad
veszélyhelyzet!
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Kornyezeti hatasok
az iizleti folyamatok megszakitasaval jaro
varatlan események

A gyorsan valtozo feltételek és koriilmények
sziikségessé teszik az iizleti folyamatok
biztonsaganak és a versenyképességnek a
novelését, a varatlan eseményeket és hatasukat
tehat el kell Keriilni, karos kovetkezményeit
mérsékelni kell.
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A véletlen események

* természeti katasztrofak
* meghibasodas

* tiizeset

+ szandékos rongalas

* sth.

Az uzleti kockazatkezelés modellje

kiils6 kockazati tényezdk, a kornyezet hatasa

miikodési kockazat

. az IT . s pénziigyi

az eret}meny disntés- . mtegrltfm Kkockézat

kockdzata | oo kockazata pl. csalas, 1. hitel
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p. vevo Kockdzat opas, likvidita

elégedetlensé, ¢ folyamatossag sikkasztas v S
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dontési informaciok kockazata

miikodésre pénziigyi stratégiara
pl. szerzédés, tevékenységre pl. iizleti, szervezeti,
ar, beszerzés pl. adé, fékonyv, hitel kornyezeti
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A kockazatkezelés folyamata
a kockazatelemzési modell

véletlen események szabalyozasi
megha?mza’.sa rendszer I$fejleszte’se

az esemény hata-
sanak v¥sgélata

az esemény hatasanak
és kovetkezményeinek
kiértékelése
a hatis mértékének
megallapitisa

helyreallitasi dontések

a kockazati sajatos- . ..
és akciok

sagok vizsgalata
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Kockazat- koltség-hatékonysag

analizis
Koltségek:
— szocialis kiadasok,
— a rongalédas (emberi életben, eszk6zokben,
berendezésekben) koltségei
— kornyezeti karok
becsiilheték az éves kockazati koltségek:
ahol:
t egy éves idoszak
w(t) profit
R(t) kockazati koltség
k(t) éves valos kiadasok

Raffai Maria Ph.D.

n

X mw()
= ;a +iy

nw(t) = w(t)— R(t)— k(1)

Védekezés a veszélyek ellen

* megel6zés iizletmenet-
* felkésziilés folytonossagi
* helyreallitas program

A megoldas:

BCP: Business Continuity Planning
iizletmenet-folytonossag tervezése
katasztrofatervi forgatokonyv

Raffai Maria Ph.D.




Uzletmenet-folytonossag tervezés
Mit jelent a BCP?

A katasztréfakra valé felkésziilés stratégiai kérdés,
amelyben nem lehet nyerni,
de
MINIMALIZALNI LEHET
a VELETLEN ESEMENYEK
iizleti folyamatokra gyakorolt
NEGATIV HATASAIT.

Raffai Maria Ph.D.

Uzletmenet-folytonossag
tervezés célja

A Kkatasztrofaterv-készités soran a szervezetet
felkészitjiik arra, hogy

szervezetten, strukturalt 1épések szerint

meg tudjon tenni mindent egy bekovetkez6
katasztréfa esetén, és fenn tudja tartani a
kritikus iizleti folyamatok miikédését.
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A forgatokonyvek

+ minimalizaljak a pénziigyi veszteségeket,

» csokkentik a vevioszolgalatok kiesésébol eredé

karokat,
* redukaljak az iizleti folyamatok megszakadasanak a
kockazatat

* biztositjak a beruhazasok és a kockazatok egyensulyat
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Uzletmenet-folytonossag tervezés
-a BCP tartalma-

+ a BCP egy folyamat az Uzletmenet-folytonossagi
terv készitésére
* a BCP egy terv, amely

— gyors helyreallitast tesz lehetévé minimali Ifogadhato szintii
szolgaltatassal, és

— meghatarozza a normalis iizletmenet helyreallitasanak lépéseit

* a BCP segit az iizleti kockazatok kezelésében, és
hatékonyan reagal a katasztréfara annak
bekovetkezésekor
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Uzletmenet-folytonossag tervezés
A helyreallitasi tervezési folyamat életciklusa

A katasztrofa észlelésének,

a kovetkezményeknek a N Folyamatos fej]esnéf a
becslése, az elsé reakciok Normal betanult folyamatok és a
meghatarozasa sziikséges akciok szerint.
allapot
atasztrof; .
VI
A hattértelephelyrél
N - zl lets visszakoltozés
ésa a as , r a normilis iizletmenet
helyreallitasi team helyrealljtas helyszinére.
tagjainak értesitése a tea
Kkatasztréfa bekovetkezésé- tiviza

rél, a csoport aktivizalasa P .
eréforras-

A vevok Kiszolgalasa a hattér-
telephelyrdl, a karok
helyreallitasa, felkésziilés
a normilis iizletmenetre.

A kritikus eréforrasok
biztositisa a helyreallitasi
munkikhoz, és az iizlet-
menet sziikséges mértékii
fenntartisihoz.
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Az iizletmenet-folytonossag
tervezési folyamata

Az iizletmenet-folytonossag tervezése soran meghatarozzuk,
hogyan kell megel6zni és kezelni a katasztréfa eseményeket.
Stratégiak

folyamatok eroforrasok  kockazatok megeldzés

1. folyamat 1. eréforras ——— 1. kockazat < mérséklés

2. eréforras ?f helyreallitas

2. folyamat 3. eroforras 2. kockazat —— megelézés
mérséklés

helyreallitas
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A modszertani javaslat

A teljes megoldashoz a tervezési és implementacios
feladatok elvégzéséhez a SunGard CBR médszertanat
javasoljuk, amelynek altalunk fejlesztett adaptaciéja jol
illeszkedik a K6zép-Kelet Eurdpai iizleti kultirakhoz.

[ 1. fizis | \ 2. fazis | 3. tzis |

Helyrealitisi
tery
fejlesztés

Helyreallitisi

Helyreallitisi
tery
elfogadis

validilis

meghatirozisa Karbantartast
folyamatok

fejlesztése

Terv proba,
tréning

Uzleti kockdzatok
kezelése

Stratégia
kialakitdsa

Katasztrofa Helyre-
allitasi Terv fejlesztése

Helyreallitasi terv
validilis, tréning
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Uzleti kockazatkezelés 1.

" 1
1. FAZIS EIEI O

Ez a fazis egy altalinos, magas szintii iizleti
folyamat- és eroforrasfeltarast végez a kérdéses
iizleti teriilet kulcsfontossagu funkcidira
vonatkozéan.
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Uzleti kockazatkezelés 2.

1. FAZIS EE=-
Kulcsfontossagu feladatok

*A projekt létrehozasa

* munkaterv készitése

« a porjekt eréforrasok (személyzet, eszk6zok, hatirid6k) meghatarozisa

*Uzleti kockazatok kezelése
« az iizleti folyamatok feltarasa (dokumentumok, eréforrasok)
« a rendelkezésre 4llé eréforrasok feliilvizsgalata

* meglévo vezérlési folyamatok feliilvizsgalata / helyreallitasi terv
készitése

« az iizleti foly k hatdsvizsgalata, a kritikus folyamatok
meghatarozasa Kkritikus eréforrasok meghatirozasa

« iizletmenet-folytonossag kockazati tényezéinek kezelése
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Az iizleti kockazatkezelés
fazis termékei:

Uzleti kockazatkezelés 3.
1. FAZIS EE= O
* kockazat felmérési jelentés
« létez6 vezérlési folyamatok

« iizleti folyamatok kirikussag-matrixa
« a kritikus iizleti folyamatok listaja

« a kritikus erdforrasok jegyzéke

« hatas-vizsgalati jelentés

« a szolgaltatasi szerzddések jegyzéke
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Helyreallitasi stratégia kialakitasa 1.

2. FAZIS ED E%’

Ebben a fazisban hatirozzuk meg a lehetséges
stratégiakat, és a megvalésitasukhoz sziikséges
koltségeket. Bizonyos stratégiak
megvalositasanal jelentos koltségeltérések
jelentkeznek, ezért a dontéshez nagyon fontos,
hogy az egyes stratégiak minden paraméterét
pontosan meghatarozzuk és megadjuk.
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Helyreallitasi stratégia kialakitasa 2.

A helyreallitasi stratégia fejlesztésének
kulcsfontossagu feladatai

*katasztréfa-helyreallitasi stratégia kifejlesztése a
kritikus folyamatokhoz

+a kritikus eréforrasok biztositasanak stratégiaja

*a mennyiség-kritikus eréforrasigények meghatirozasa
«a helyreallitasi koltségek specifikalasa

Raffai Maria Ph.D.




Helyreallitasi stratégia kialakitasa 3.

" \ .|

A helyreallitasi stratégia fazisanak termékei:

helyreallitasi stratégia-jelentés
«a Kkritikus eréforrasok jegyzéke
*koltségelemzés
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A helyreallitasi terv kifejlesztése 1.

A ]

A fazis feladata a helyreallitasi terv-
forgatokonyv és az oktatasi anyagok
elkészitése, a képzés lebonyolitasa és a
karbantartasi folyamat kialakitasa.
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A helyreallitasi terv kifejlesztése 2.
A helyreallitas-tervezés :
kulcsfontossagu feladatai

» reagalas a katasztrofaszituaciéra teendok, feladatok

« fejlesztési lehetéségek, eszkozok, adatok, kommunikaciés
halézatok meghatarozasa

 iranyitasi, funkcionalis, technikai és adminisztrativ timogatas
kifejlesztése

« tesztelési célok és kritériumok meghatirozasa, monitoring
feltételek

« oktatasi anyagok elkészitése

« Kkarbantartasi folyamatok megtervezése
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A helyreallitasi terv kifejlesztése 3.

A helyreallitas-tervezés fazisanak termékei

* helyreallitasi forgatokonyv
— katasztréfa észlelés, meghatarozas, kezdeti akciok
— a katasztrofa utani elso reakciok terve
— a helyreallitasi terv
— Kkarbantartasi folyamatok tervezése

* tesztelési folyamat tervezése
— tesztanyagok 3. FAZIS EE:‘
— tesztelési folyamatok
— Kritériumok és monitoring
+ oktatasi tervezése, segédanyagok készitése
— képzés végrehajtasa

* helyreallitasi csoport-tagok értesitésének iitemezése
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Tesztelés, tréning, mikodtetés 1.

4.FAZIS ﬁﬁ%»

Ebben a fazisban kell tesztelni a helyreallitasi
tervet, de iigyelni kell arra, hogy ez a tesztelési
eljaras ne zavarja meg a normalis iizletmenetet.
Ebben a fazisban hajtjuk végre az alkalmazottak
kiképzését is.
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Tesztelés, tréning, mikodtetés 2.

Kulesfontossagu feladatok  , p<,1g

A helyreallitasi terv kiértékelése
«a tesztek lebonyolitasa
«a terv feliilvizsgalata a tesztelési eredmények alapjan
A terv oktatisa
«a helyreallitasi team tagjainak képzése
*személyzet értesitési gyakorlatanak végreahajtisa
«a tréning kiértékelése, hatékonysagianak meghatarozasa
«a terv folyamatos karbantartasanak sziikségességének
tudatositisa
A helyreallitasi terv tesztelési eredmények elfogadasa
a vezetés jovahagyasanak megszerzése
Raffai Maria Ph.D.




Hogyan tovabb, ha kész a terv?

A BCP projekt befejezése kapcesan nagyon fontos
hangsilyoznunk, hogy az el6késziileteknek, a fejlesztési
munkanak, a tesztelésnek és képzésnek csak akkor volt

értelme, ha a tervet folyamatosan karban tartjuk,

illesztjiik a megvaltozott feltételekhez és
koriilményekhez.

Egy elavult terv sokkal tobbet arthat egy katasztréfa
szituacioban, mint amennyit hasznal!
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A terv-karbantartas jelentosége

a munkafolyamatokban és az eréforrasokban bekdvetkezo
valtozasok hatassal vannak a helyreallitasi tervre, és
sziikségessé teszik a karbantartast

egy “é16 terv” tobb, mint csupan egy lényegretord, atfogo
megoldas, amely a biztonsagnak csak egy illiziéjat adja

a dinamikus BCP a vallalat valos mechanizmusait tiikrozi, és
korrekt modon, a sziikséges mértékii megoldast szogaltatja a
katasztrofak esetében

a PreCovery szoftver megkonnyiti a karbantartasi miiveleteket,
és automatizilja a BCP fejlesztési életciklus fazisainak teendéit

a karbantartasi feladatokat a 3. Fazisban tervezziik meg, és
meghatiarozzuk a tervmédositashoz sziikséges teendéket.
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BCP terv-variansok

* gyors katasztréfaterv

* informatikai rendszer helyreallitisanak
forgatokonyve

* teljeskorii helyreallitasi program

Raffai Maria Ph.D.

Uzletmenet-folytonossag tervezés
PreCovery: a szoftver-tamogatas

A PreCovery iizletmenet-folytonossag tervezo
szoftver az egyetlen olyan eszkoz, amely
automatizalja a fejlesztési életciklus minden fazisat.
Egységes megoldast szolgaltat az iizletmenet-
folytonossag koncepcidjahoz.
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A PreCovery-vel A PreCovery nélkiil

« teljes BCP médszertani tamogatas « nincs BCP médszertani timogatas

« teljeskori biztonsagi rendszer « véletl i agi védel

« adatbazis alapu tervezés « papir alapi tervek, nehéz informalédas

« integralt jelentéskészité modul « koriilményes terv-karbantartas
« egyszerii és hatakony terv karbantartas « nincs integralt tesztelési folyamat
« integralt tesztelési modul « a terveket manualisan kell médositani
« automatikus terv-karbantartas * nincs segitség az iij dolgozéknak

« tanacsadas scriptek a kezd6k szamara * nehéz a terv-adatok kozos hasznalata,

« kliens-szerver projekt timogatas megosztisa
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A PreCovery Szoftver bemutatasa
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A menedzsment sikeres megoldasai
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